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URIURS SERVICES

Uvod

Tato doporuceni se vztahuji k bezpecnostni dokumentaci a bezpelnostnim
opatrenim subjektd (pravnické osoby, fyzické osoby) na néz se vztahuje zakon
181/2014 Sb. (Zakon o kybernetické bezpecnosti).

V textu jsou vzdy uvedeny nazvy jednotlivych dokumentl technického projektu,
jednotlivd doporuceni a odkazy na jednotlivé dokumenty (EU, NIST), dle kterych

jsem doporuceni zpracovaval.
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Pojem ,,datové ulozisté“

Datové ulozisté je zarizeni urCené pro individualni uzivatele nebo pro skupiny
uzivateld umoznujici vzdalené ukladani a skladovani dat. Vlastni data (v
nejriznéjsi digitadlni podobé - soubory, kontakty, odkazy, kalendare, chat,
konverzace apod.) je mozné mezi uzivateli (nebo skupinami uzivatell) sdilet.
Vlastni pristup k Ulozisti je uskutecriovan jednak prostfednictvim www
prohlizece jednak prostrednictvim tzv. ,synchronizacnich” klientd, které dokazi
automaticky synchronizovat data mezi rdznymi pocitaci a mobilnimi zarizenimi
uzivatele. Pozadavkem doby je fakt, aby vlastni reSeni bylo tzv. ,platform
independent” a dale musi byt umoznéna propojitelnost mezi réznymi
architekturami, resSenimi, platformami. Vyhodou je nezavislost na konkrétnim
prodejci Ci vyrobci. Vhodné je rovnéz reseni bez zavislosti na komercni licenci
produktu. Dostupnost zdrojovych kédd programového vybaveni je rovnéz velmi
vyznamnym faktorem a to =z hlediska bezpecnosti, dostupnosti a
transparentnosti celého reseni.

Dilezitym faktorem je rovnéz pozadavek na umisténi fyzickych zarizeni (véetné
datovych médii) vlastniho datového ulozisté.
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Zakon o kybernetické bezpeénosti
Legislativa

http://www.govcert.cz/cs/leqislativa/leqislativa/

(]

Usneseni vlady ze dne 19.10.2011 ¢.781
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti

(http://www.nbu.cz/cs/aktuality/1262-vlada-2-ledna-2014-schvalila-navrh-
zakona-o-kyberneticke-bezpecnosti/)

Dlvodova zprava k zdkonu
Vyhlaska k zdkonu o kybernetické bezpeclnosti
Dlvodova zprava k vyhlasce

Vyhldska o stanoveni vyznamnych informacnich systém0 a jejich
urCujicich kritériich

Metodiky

Metodiky - Narodni bezpecnostni autority EU
https://www.bsi.bund.de/EN/Publications/BSIStandards/standards.html

Implementacni scénare - Narodni bezpecnostni autority EU, NIST

https://gsb.download.bva.bund.de/BSI/ITGSKEN/IT-GSK-13-EL-en-all_v940.pdf
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Legislativa

Gestorem oblasti kybernetické bezpecnosti je v CR Narodni bezpeénostni
urad (znamy téz pod zkratkou NBU). Stalo se tak usnesenim vlady ze dne 19.
fijna 2011 ¢. 781 o ustanoveni Narodniho bezpelnostniho Urfadu gestorem
problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto
oblast. NBU nasledné vypracoval Navrh zakona o kybernetické
bezpecnosti, jez vlada schvalila. NBU déale vypracoval navrh vyhldsky o
kybernetické bezpecnosti a vydal prohldseni k vyvoji legislativy v oblasti
kybernetické bezpecnosti.

Zakon o kybernetické bezpelnosti byl podepsdn prezidentem Milosem
Zemanem dne 13.8.2014. Zakon nabyl platnosti dnem vyhldSeni ve Sbirce
zakonU, ucinny je od 1. ledna 2015.

Provadéci pravni predpisy k zakonu ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti)
jsou nasledujici:

« NARIZENi VLADY ¢. 315/2014 Sb. ze dne 8. prosince 2014, kterym se
meéni narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

* VYHLASKA ze dne 15. prosince 2014 ¢. 316/2014 Sb. o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

« VYHLASKA ze dne 15. prosince 2014 ¢&. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritériich

Viz.

http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-
pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-0-zmene-
souvisejicich-zakonu/

V této souvislosti je dobré pripomenout, ze i Trestni zdkonik zna trestné cCiny
souvisejici s neopradvnénymi pristupy do informacnich systémdl, konkrétné §
230 nazvany "Neopravnény pristup k pocitatovému systému a nosici
informaci".

Novy obcansky zdkonik pak pamatuje na skodu zpUsobenou informaci nebo
radou (§ 2950 NOZ).

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB

Strana 7 z 41


http://zakony.centrum.cz/obcansky-zakonik-novy/cast-4-hlava-3-dil-1?strana=4
http://zakony.centrum.cz/obcansky-zakonik-novy/cast-4-hlava-3-dil-1?strana=4
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h5.aspx
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/aktuality/665-zkb-podepsan-prezidentem/
http://www.nbu.cz/cs/aktuality/611-prohlaseni-narodniho-bezpecnostniho-uradu-k-vyvoji-legislativy-v-oblasti-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/611-prohlaseni-narodniho-bezpecnostniho-uradu-k-vyvoji-legislativy-v-oblasti-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/600-nbu-vypracoval-navrh-vyhlasky-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/600-nbu-vypracoval-navrh-vyhlasky-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/1262-vlada-2-ledna-2014-schvalila-navrh-zakona-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/994-informace-k-usneseni-vlady-ceske-republiky-ze-dne-19-rijna-2011-c-781/
http://www.nbu.cz/cs/aktuality/994-informace-k-usneseni-vlady-ceske-republiky-ze-dne-19-rijna-2011-c-781/
http://www.nbu.cz/

LIDIURS SERVICES &

=

Metodika /| Narodni autority

Dle prohlaSeni reditele NCKB (Narodni centrum kybernetické bezpecnosti,
odbor NBU), NCKB do vlastniho zakona zapracuje odkazy na souvisejici normy a
metodiky (napfr. ISO 27032). Dale bude respektovat metodiky relevantni (napf.
metodiky narodnich autorit ¢lenskych zemi EU, NIST atp.)

Implementaéni scénare

Tato otazka zatim neni resena ani legislativneé, ani metodicky. Predpokladame,
ze zde se situace zacne rychle ménit a implementacni scénare budou jednak
verejné dostupné, jednak budou navazovat na metodiku. K dneSnimu dni
muUzeme odkdzat na vzorové implementacni scénare volné dostupné na
strankach némecké narodni autority (BSI).

Metodika / ISO

Dle prohlaseni reditele NCKB (Narodni centrum kybernetické bezpecnosti,
odbor NBU), NCKB do vlastniho zakona zapracuje odkazy na souvisejici normy a
metodiky (napfiklad ISO 27032). Dale bude respektovat metodiky relevantni
(napfiklad metodiky narodnich autorit ¢lenskych zemi, NBU - Ceskad néarodni
bezpecnostni autorita, BSI - Némeckd narodni bezpecnostni autorita, EU
Council - poradni orgdn EU, NIST - National Institute of Standards and
Technology USA atp.).

Z jiz vyse zminéné rady ISO 27000 si dovoluji pripomenout nasledujici 1SO
normy:

e ISO/IEC 27031:2011 (Business Continuity)

e ISO/IEC 27032 (Cybersecurity)

e ISO/IEC 27033 (Network Security)

e ISO/IEC 27034 (Application Security)

e ISO/IEC 27035:2011 (Incident Management)

e ISO/IEC 27036 (Supplier Relationships)

« ISO/IEC 27037 (Guidelines for identification, collection, acquisition

and preservation of digital evidence)
e ISO/IEC 27039 (IDS)
e ISO/IEC 27040 (Storage Security)

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Bezpecnostni dokumentace / popis procesu

Vzhledem k faktu, ze licence ISO dokumentl neumoznuje jejich ,volnou”
distribuci a dale vzhledem k faktu, Ze ISO dokumenty nezahrnuji tzv. ,best
practice”, rozhodli jsme se (v souladu s C.j.: 1649/2013-NBU/41) vyuzit pro
jednotlivd doporuceni metodik a dokumentl narodnich bezpecnostnich autorit
EU (BSI - Némecka narodni bezpecnostni autorita, Bundesamt fiir Sicherheit in der
Informationstechnik) a NIST (National Institute of Standards and Technology, USA).

Nize uvedené dokumenty a procesy jsou v souladu s Prilohou ¢.4 Vyhlasky k
ZKB (Vyhlaska o kybernetické bezpecnosti).
http://www.govcert.cz/cs/leqgislativa/legislativa/

Primarnimi a podpurnymi aktivy jsou v tomto pripadé jednotlivé
moduly datového ulozisté. Vlastni topologie, zabezpeceni a funkcénost
datového ulozisté jsou popsany dale v textu.
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Vychozi dokumenty EU /| NIST

Pro potreby tohoto dokumentu jsem vychéazel z téchto metodik a dokumentd
narodnich bezpecnostnich autorit EU:

BSI

BSI-Standards
https://www.bsi.bund.de/EN/Publications/BSIStandards/standards.html

BSI: Private Cloud: Sicherer Betrieb von ownCloud

https://www.bsi.bund.de/DE/Themen/CloudComputing/Dossiers/Anwender/Anwe
nderProfessionals/AnwenderProfessionals.html:jsessionid=E28E520B1538B091
93E8707291A15F93.2_cid286?notFirst=true&docld=6259948

BSI: IT-Grundschutz-Kataloge

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/itar
undschutzkataloge_node.html

Moduly

S 2.5 Data media archives
S 2.9 Computer centre

BSI: Security Recommendations for Cloud Computing Providers

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Minimum_i
nformation/SecurityRecommendationsCloudComputingProviders.html

BSI: B 3.303 Storage systems and storage networks - 9. EL Version 2007
- moduleb03303_pdf

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/download/
moduleb03303_pdf.pdf? blob=publicationFile
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BSI: Preliminary Version of Module Cloud Management

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/download/
PreliminaryVersions/Module_Cloud Management.html

NBU

Narodni strategie kybernetické bezpe€nosti Ceské republiky na obdobi
let 2015 - 2020

http://www.govcert.cz/cs/informacni-servis/strateqie-a-akcni-plan/

Vykladovy slovnik kybernetické bezpec€nosti
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
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Zarizeni pro ukladani dat (Data Storage)

Jsou dva pristupy k ukladani dat na pevné disky: jednim je mit uloZisté — pevny disk(-y)
— pripojeny pfimo k serveru, na kterém bézi aplikace. Druhy pfistup je oddélit FeSeni da-
tového ulozisté od serveru, ktery provozuje aplikaci.

MW

» Pfimo pfipojené ulozisté (DAS - Direct Attached Storage)

« Oddélené ulozisté: Ukladaci prostor pfipojeny k siti (NAS) a Sit" ukladacich prostord
(SAN)

* RAID (Redundant Array of Independent Disks)

PFimo pfFipojené ulozisté (DAS)

| R R A g

T

Tento zplsob predstavuje nejbézné&ji pouzivané fesSeni pro ukladaci prostor na pevnych
discich pro instalace malé a stfedni velikosti. Pevny disk(-y) je umistén ve stejném
pocitaCi, na kterém bézi aplikaCni software (aplikacni server). Dostupny prostor urCuje
pocitaé, respektive pocet diskd, které pojme. VétSina pocitacl pojme dva pevné disky,
nékteré az Gtyfi. Kazdy disk miZze mit objem aZ kolem 4000 GB. To pfinasi celkovou
kapacitu Ulozisté kolem 8 TB (Terabytu - 1000 Gigabyt().

Oddélené ulozisté

e

V aplikacich, ve kterych pozadavky na objem uloZenych dat a nastroje pro spravu

Doporuceni k zabezpeéeni datového tlozisté z hlediska ZKB
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prekraCuji omezeni pfimo pfipojeného ukladaciho prostoru, je vhodné pouZit systém
oddéleného ulozisté. Ta délime na ukladaci prostor pfipojeny k siti (NAS) a Sit' ukladacich
prostori (SAN).

NAS (Network Attached Storage)

Ukladaci prostor pfipojeny k siti tvofi jedno ukladaci zafizeni, které je pfimo pfipojeno k siti
a nabizi spole¢ny ukladaci prostor vSem uzivatellim sité. Zafizeni typu NAS se jednoduse
instaluje a spravuje, poskytuje levné feSeni poZadavk( na ukladaci prostor, ale ma
omezenou propustnost pro pfichozi data.

SAN (Storage Area Network)

Sit' ukladacich prostor(i (Storage Area Network) je vysokorychlostni sit, ktera je uréena
pro ukladani aje propojena s jednim nebo vice servery pomoci optického vlakna.
UZivatelé maiji pfistup k jakémukoli zafizeni v SAN pfes server(-y). Ukladaci prostor typu
SAN Ize rozsifit na stovky terabytli. Centralizované Ulozisté snizuje naroky na
administraCni Cas a poskytuje vykonny, flexibilni ukladaci prostor pro pouZiti v prostfedi
vice serverd.

Rozdil mezi NAS a SAN je v tom, Ze NAS je zafizeni, kde je cely soubor uloZzen na jednom
pevném disku, zatimco SAN se sklada z mnoha zafizeni, kde mdze byt jeden soubor
uloZen blok po bloku na nékolika pevnych discich. Tento typ konfigurace pevnych diskd
umoznuje vytvorit rozsahlé a Skalovatelné feSeni, kde je mozné bezpecné ulozit velké
mnoZzstvi dat.

RAID (Redundant Array of Independent Disks)

RAID je metoda vyuzivajici standardni pevné disky tak, Ze je operacni systém vidi jako
jeden velky logicky disk.

Jsou rdizné Urovné RAID, které nabizi rdizné Urovné replikovani dat - od témeér Zadné az po
"hot swap" feSeni, kde vypadek jednoho pevného disku nezplsobi Zadny problém v chodu
systému ani Zadnou ztratu dat.

NejbéznéjSi urovné RAID ukazuje nasledujici tabulka.

Druh Popis
RAID P
RAID-0 Data se rozdéluji na dva nebo vice pevnych diskd, coz zrychluje zapis a ¢teni,

ale také zvysuje riziko ztraty dat.

Také znamy jako zrcadleni (mirroring) disk(l. Dva nebo vice pevnych diski
RAID-1 ukladaji stejna data. Jde tedy o Cistou replikaci dat. Rychlost zapisu je stejna jako
pfi jednom fyzickém disku.

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Druh Popis
RAID P
Obsahuje pole diskl s ménici se tlohou, coZz umoZiiuje pfekryvani vSech operaci
RAID-5 ¢teni a zapisu. RAID-5 uchovavéa informace pro rekonstrukci soubor( v pripadé

vypadku jednoho disku. RAID-5 potfebuje minimalné 3 pevné disky a bézi az
s 16 disky v poli. ZvuSuje jak rychlost ¢teni tak bezpec€nost uloZeni.

Fyzicky navrh datového ulozZisté
Volba hardware zavisi na nékolika faktorech:
1. Potfebna celkova kapacita ulozisté

2. PoZzadovana doba odezvy

3. Pocet realizovanych spojeni

4. Rychlost pfenosu dat

)
' |
)
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)

-

i e el - ¥ -
=
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Pozadovana maximalni kapacita Ulozisté bude prvni urCujici faktor pro vybér vhodného
Sasi ulozisté. Bude vSak jesté rozhodovat poZzadovana rychlost pfenosu dat a pocet rea-
lizovanych spojeni béhem provozu.

Pfi volbé maximalni kapacity bereme v Gvahu, Ze pro zplsob ukladani dat do pole RAID1,
potfebujeme dvojnasobny podet fyzickych pevnych diskl oproti vypoéitané kapacité.

Napf. pro ulozisté s maximalni kapacitou 12TB budeme potfebovat 2x 3ks 4TB HDD, tedy
celkem 6ks HDD s kapacitou 4TB.

Dnesni disky pro servery maji kapacity zhruba v tomto rozsahu kapacit:

SATA disky pro pole RAID od 250GB do 6TB

SAS disky pro vykonnéjsi pole od 300GB do 1,2TB

Celkovou kapacitu ulozisté musime vzdy stanovit s dostate¢nou rezervou.

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Blokové schéma

) P
Workstations g
Servers I  —
-
!
Database ; —_—

Schéma znazoriuje obvyklé zapojeni jednoho fyzického datového ulozisté. Toto rozdé-
leni se dvéma oddélenymi porty pro pfipojeni k siti vyhovuje menSim i stfedné velkym na-
sazenim ulozisté.

Standardy sitovych protokolU

Pro pfistup k UGlozisté po siti pouzivAme néktery z protokolll, ktery umoziuje pfipojeni
vzdaleného ulozisté tak, jako kdybychom pracovali s lokalnim diskem. Prvnim predstavite-
lem takoveho protokolu je standard NFS. Déle je mozno instalovat protokoly iISCSI, CIFS
apod.

Doporuceni k zabezpeceni datového tlozisté z hlediska ZKB
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NFSv3

Verze 3 (RFC 1813, Cerven 1995) pfinesla:

podporu pro 64-bitové velikosti souborll a offsety, coZz umoznilo pouziti soubor( vétSich
nez 2 GB;

podporu asynchronniho zapisu na server, pro zlepSeni vykonu zapisu;

dodatecné atributy soubori v mnoha odpovédich, aby se zamezilo nutnosti je znovu do-
hledavat;

operace READDIRPLUS, umoznujici ziskat souborové deskriptory a atributy pfi prohle-
dani adresére;

fadu dalSich vylepSeni.

V dobé predstaveni verze 3 se vyrazné zvysila podpora vyrobc( protokolu TCP jako trans-
portni vrstvy.

Viz https://en.wikipedia.org/wiki/Network_File System

NFSv4

Verze 4 (RFC 3010, prosinec 2000; posledni revize v RFC 7530, bfezen 2015)

V dneSnich modernich distribucich se témér vyhradné setkdme s nastupcem NFS verze
4, ktery se, ackoli z uzivatelského hlediska vypada témeér totozné, prece jen od svého
predchldce hodné lisi. Zakladni odliSnosti jsou:

Pseudo file systém - NFSv4 vyZaduje exportovat néjaky adresar jako kofen. To se
provadi dodateCnym parametrem fsid=0

Stavovy protokol - na rozdil od svého predchidce, ktery byl v jadru bezestavovy (démo-
ny rpclockd a spol mu sice dodavaji stavovost ale nejsou definovany v RFC a nejsou sou-
Casti protokolu NFS) je NFSv4 protokol stavovy, coz mu dodava, kromé nevyhody veétsi
slozitosti i par vyhod, jako napfiklad delegovani Cteni nebo zapisu na klienta, nebo na-
priklad zamykani soubor(l. NFSv4 nepotiebuje portmapper.

Pfenos ACL - NFSv3 prenos pristupovych prav nefesi. Naproti tomu jsou ACL nedilnou
soucésti protokolu NFSv4. Nutno ale Fici, Ze protokol NFSv4 definuje vlastni forméat ACL,
ktery je odlisny (lepSi) od formatu Posix ACL, ktery ale nebyl nikdy standardizovan.

Jednodussi tunelovani pres firewall - na rozdil od svého predchlidce vyZaduje NFSv4
pro svlij béh mezi klientem a serverem otevien jen jediny, pfedem definovany port.

mapovani uzivatelll - NFSv4 byl vyvijen primarné jako multiplatformni sitovy souborovy
systém, takze na rozdil od svého predchidce nepfenasi User ID (UID, typické pro unix),
ale doménové jméno ve formatu username@doména. Z tohoto dlivodu je nutné, aby na
Unixovych systémech (klientu i serveru) bézel pomocny program starajici se o preklad
jmen na UID - obvykle je to démon rpc.idmapd

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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vétSi bezpecnost - kromé klasické "systémové" bezpecnosti, kterd je notoricky nebez-
pecna, protokol NFSv4 umoziuje vyuziti i silnéjSich bezpecénostnich mechanismd, jakym
je napr. Kerberos.

e
.

ISCSI

Internet Small Computer System Interface (zkratka iSCSI) je v informatice sitovy pro-
tokol, ktery umoznuje pfipojovat Ulozny prostor (napf. diskové pole) pomoci pocitaCové
sité.

Charakteristika

Koncepce iSCSI vychazi ze dvou technologii. SCSI rozhrani pro pfipojovani diski v
serverech a protokolu TCP/IP.

Z rozhrani SCSI se pouZziva pouze protokol, kterym spolu zafizeni komunikuji a zcela
opousti jeho fyzickou vrstvu (kabely, konektory, elektrickou specifikaci). Pro prenos paket(
SCSI se pouZzije jejich zapouzdreni do protokolu TCP/IP.[1]

Norma iSCSI pouziva vlastni terminologii: Pokud u SCSI hovofime o adaptéru a disku,
adaptér ndm nahradi komponenta, ktera se jmenuje Initiator, a cilové zafizeni (disk/dis-
kové pole, pfipadné paskova jednotka) se nazyva Target.[1]

Rozhrani iSCSI je béZné dostupné na vétSiné platforem. Lze tak snadno ukézat note-
book s terabytovym diskem - disk pfipojeny pfes iSCSI se chova uplné stejné, jako disk
pripojeny na lokalni fadic, je vidét i ve Spravci disk(.[1]

Viz https://en.wikipedia.org/wiki/ISCSI

Operacni systém

Jako operacni systém je vhodna jedna z osvédcCenych linuxovych distribuci, které jsou
prevazné Sifeny pod nekomercni licenci GNU GPL 2.0, popfipadé LGPL 2.1.

Doporucené distribuce jsou napf. UBUNTU Server LTS, Debian, CentOS.
http://www.ubuntu.com/server

http://www.debian.org/

http://www.centos.org/

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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HW, vhodny pro ulozisté dat

Uvedené Ulozisté je uréené pro mensi skupinu uZivateld (zalezi samoziejmé na cetnosti
pFistupd k Glozisti, ale obecné Ize toto UloZisté provozovat s desitkami pfipojenych uZivate -
IG) a cilovd maximalni kapacita je okolo 10TB. Pro tento Gcel plné vyhovuje Sasi 2U do
rack skfiné s Sesti pozicemi pro disky 3,5". Je mozno vyuzit jak disky SATA, tak i SAS, to
podle typu fadiCe na zakladni desce. Vysledné zafizeni bude slouzit samostatné jako
tlozisté typu NAS s podporou CLOUD.

e
e

Sasi bude osazeno zdrojem o maximalnim vykonu 500W, primérna spotfeba se vsak
mUlze pohybovat okolo 100W. Jeden disk SATA béhem provozu odebird cca 10W, disky
SAS mohou odebirat aZz 20W. Vy$si zatizitelnost zdroje je nutna kvili celkové stabilité za-
fizeni. Pro zvySeni spolehlivosti se pouzivaji zdroje s menSimi energetickymi ztratami
(4€innost min.85%).

ProtoZe je pozadovana spiSe vyssi kapacita disk( nez jejich rychlost a kratka doba ode-
zvy, zvolili jsme vSechny disky SATA a zékladni deska tedy méa pouze fadi¢ SATA. Musi
mit ale dvé Gigabitové sitové karty, jednu pro pfipojeni do interni sité a druhou pro pfipo-
jeni do verejné sité.

Disky budou pro zvySeni spolehlivosti a omezeni vlivu chyb organizovany do pole typu
RAID1, tedy mirroring, kdy dva identické disky obsahuji stejna data. V pfipadé vyskytu
chyby pak o data nepfijdeme a pouze musime vymeénit jeden vadny disk. Prvni pole, na
kterém bude systém, je sloZeno ze dvou diskd WD RAID SE 2TB, vhodnych pravé pro
cloudova ulozisteé.

Na ulozisté instalujeme OS Ubuntu 14.04 LTS, 64-bit, podporu pro NFS v4 a OwnCloud.
Prvni pole RAID je rozdéleno na oddil pro systém, ktery ma 100GB na formatu ext4. Na
ném je nainstalovan OS Ubuntu 14.04 LTS, 64-bit, s podporou pro NFS v4 a OwnCloud.

DalSi Cast je rozdélena na oddil pro uzivatelské slozky a pro OwnCloud. Tyto oddily jsou
na formatu ext3, ktery je pro datové oddily vhodnéjsi.

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Programové vybaveni datového ulozisté

Jak jiz bylo rec¢eno vyse, velmi dllezitym faktorem je dostupnost zdrojového
kédu vlastniho programového vybaveni, dalSim faktorem pak je vyvojovy
cyklus kédu a samozrejmé podpora z rad sponzord.

Nize si dovolime predstavit reseni, které ma podporu narodnich bezpecnostnich
autorit ¢lenskych zemi EU, v nasem pfipadé se jednd o BSI (Némecka narodni
bezpecnostni autorita, Bundesamt fiir Sicherheit in der Informationstechnik) viz.
kapitola Vychozi dokumenty EU / NIST na strané 10.

Reseni ownCloud

Jedna se o programové vybaveni na bazi klient-server pro vytvareni a hostovani
datovych Ulozist na bazi ,file-hosting service".

https://en.wikipedia.org/wiki/OwnCloud
https://owncloud.org/

Ovérovani uzivatell (klientd) vici serveru se mize dit na bazi adresarové
struktury (zde LDAP) nebo na bazi samostatné databaze (soucasti owncloud
instalace), kde jsou ulozena prihlasovaci data (uzivatelské jméno, hash hesla
uzivatele apod.).

Vlastni projekt owncloud je open source (konkrétné pod AGPLv3 licenci), je vSak
mozné dokoupit komercni podporu nebo se zapojit do owncloud komunity.
Projekt je ,platform-independent”, v souc¢asné dobé mize jak klient, tak server
béZet na radé operacnich systéma (viz. https://owncloud.org/install/).

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Proti svym komer¢nim rivallm ma balik ownCloud neprehlédnutelné vyhody,
které Ize rozepsat nasledovné:

e
e

« Jednoduchd instalace

* Moznost vyuziti verze s nekomercni licenci

« Podpora aplikaci tretich stran

« Textovy editor

+ Spravce souborl

« Verzovani

+ Galerie

» Kontakty

« Kalendar

+ Podpora vice uzivatell

« Synchronizacni klient pro Linux/Windows/Mac OS X
« Umisténi dat dle vlastni vlle

« Aktivni vyvoj

« Otevreny zdrojovy kdd (je mySlena vétev kédu pod AGPLv3 licenci)

Velmi sympatické jsou zvolené technologie. Pro pfistup k datim se pouziva
WebDAV, ke kontaktlm CardDAV, pro kalendar CalDAV. Pro pristup skrze www
prohlize¢ budete vyuzivat protokol HTTPS. Vlastni jadro programového
vybaveni je napsané v Siroce podporovaném jazyce PHP.

Serverovou Cast datového Ulozisté mlzete nainstalovat na stroj (nebo stroje)
dle vlastniho vybéru a ve vami zvolené lokalité.

Doporuceni k zabezpeceni datového ulozisté z hlediska ZKB
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Serverovou Cast lze provozovat pouze na strojich s OS Linux, presny vycet
pozadavk( na server je uveden nize.

e
.

Blize zde:
https://doc.owncloud.org/server/9.0/admin_manual/installation/system_require
ments.html

https://doc.owncloud.org/server/8.2/admin_manual/installation/system_require
ments.html

Supported Platforms

» Server: Linux (Debian 7, SUSE Linux Enterprise Server 11 SP3 & 12, Red
Hat Enterprise Linux/Centos 6.5 and 7 (7 is 64-bit only), Ubuntu 12.04
LTS, 14.04 LTS, 14.10)

+ Webserver: Apache 2

» Databases: MySQL/MariaDB 5.x; Oracle 11g; PostgreSQL

* PHP 5.4 + required

» Hypervisors: Hyper-V, VMware ESX, Xen, KVM

» Desktop: Windows XP SP3 (EoL Q2 2015), Windows 7+, Mac OS X 10.7+
(64-bit only), Linux (CentOS 6.5, 7 (7 is 64-bit only), Ubuntu 12.04 LTS,
14.04 LTS, 14.10, Fedora 20, 21, openSUSE 12.3, 13, Debian 7 & 8).

* Mobile apps: i0OS 7+, Android 4+

« Web browser: IE8+ (except Compatibility Mode), Firefox 14+, Chrome
18+, Safari 5+

Pro pfistup k serverovému Uulozisti je mozné volit bud www prohlize¢ (ktery
respektuje pfislusné standardy) nebo samostatného klienta. Aplikace pro
owncloud jsou psany prevazné v jazyce PHP (kontakty, Kalendar, Sdileni
souborl, Konverzace, Rizeni projekt(l) a jsou rovnéz vyvijeny pod otevienymi
licencemi

(viz. https://apps.owncloud.com/ a https://github.com/owncloud/core/wiki/Apps)

Vlastni stranky projektu owncloud pak obsahuji velmi podrobné navody tykajici
se konfigurace serveru a jednotlivych serverovych komponent (apache, php,
ssh, ssl, memcache, apc a rady dalSich).

https://doc.owncloud.org/server/9/admin_manual/configuration_server/index.ht
ml
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Popis sit'ovych sluzeb

V této kapitole jsou popsdny implementované sitové sluzby, které jsou soulasti
Ulozisté dat.

TCP Wrapper

TCP_Wrapper je mechanismus, ktery umozfiuje v unixovych operacnich
systémech ridit pristup ke sluzbdm serveru na zdkladé adresy, ze které
prichazeji pozadavky klienta.[1]

Vklada se do komunikace mezi spousténou sluzbu a tzv. ,super-server” (naptr.
inetd), ktery naslouchd pozadavkim jim spravovanych sluzeb. Ukolem TCP
Wrapperu je ochranit volanou sitovou sluzbu pred nepovolenym pfistupem.
Zavadi podporu pro vraceni stavovych zprav klientovi pfi pokusu o pripojeni
ke sluzbé. Ddle informuje spravce operaéniho systému o prichozich
pozadavcich, které zapisuje do systémového logu. Dnes se nejCastéji pouziva
jako knihovna (libwrap) pfipojenad k libovolnému programu, ktera nasledné
komunikuje s internetovym démonem. Pri pozadavku klienta na spusténi néjaké
konkrétni sluzby, se namisto pozadovaného démona spousti nejprve program
/usr/sbin/tcpd (samotny TCP Wrapper), ktery na zakladé definovanych
pravidel rozhodne, jestli mé klient ke sluzbé pristup. Po Uspésné autorizaci
predava frizeni pozadovanému démonu (programu), ktery klientovi sluzbu
poskytne. Bindrni kéd cilového démona vSak musi byt ,slinkovan“ s knihovnou
libwrap (v radé linuxovych distribuci jsou takto ,vybaveni“ démoni pro ftp-
server, ssh-server nebo nfs-server). V téchto pripadech je ,fizeni pristupu”
pomoci TCP Wrapper mnohem efektivnéjsi nez napr. pomoci firewallu
(iptables).

Pro spravnou funkci TCP Wrapperu jsou duUlezité 2 textové soubory:
/etc/hosts.allow a /etc/hosts.deny. Obsah téchto souborl uréuje, které
sluzby ze kterych adres budou povolené resp. Zakazané.

Poradi zpracovani
1. jestlize pozadavek urCeny dvojici démon - adresa klienta vyhovi
nékterému pravidlu v souboru /etc/hosts.allow, pfistup bude
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umozneén;

2. jestlize pozadavek urleny dvojici démon - adresa klienta vyhovi
nékterému pravidlu v souboru /etc/hosts.deny, pfistup nebude
umoznén;

3. v ostatnich pripadech je pristup implicitné povolen!

V nasem pripadé tedy volime filosofii ,,uzavieného systému”, kde jsou vsechny
sluzby a IP rozsahy implicitné zakazany v konfiguracnim souboru
/etc/hosts.deny. Ovérené sluzby a rozsahy IP adres jsou nasledné povoleny v
konfigura¢nim souboru /etc/hosts.allow.

hosts.deny
Obsah souboru /etc/hosts.deny:

ALL : ALL

hosts.allow
Priklad obsahu souboru /etc/hosts.allow:

# APCUPSD
apcupsd: 127.0.0.0/255.0.0.0.

#MySQL
mysqld: 127.0.0.0/255.0.0.0

#NFS

portmap: 127.0.0.0/255.0.0.0
lockd: 127.0.0.0/255.0.0.0
mountd: 127.0.0.0/255.0.0.0
rquotad: 127.0.0.0/255.0.0.0
statd: 127.0.0.0/255.0.0.0

ALL: 127.0.0.1
# Interni sit

ALL: 192.168.10.0/255.255.255.0

# UPC CR
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ALL: 84.42.128.0/255.255.128.0

# CZ-DATTELKABEL-20080709 #2
ALL: 94.112.0.0/255.254.0.0

# CZ.CZNET
ALL: 90.180.0.0/255.252.0.0

# CZ.CZNET
ALL: 88.101.0.0/255.255.0.0

# UPC Ceska Republika Broadband I
ALL: 89.176.0.0/255.254.0.0

# BlueTone-CRa-CZ Fourth address block origin: AS25248
ALL: 85.207.0.0/255.255.0.0

fail2ban

Jedna se o velmi Ucinny adaptivni firewall, ktery je soulasti prakticky kazdé
linuxové distribuce.

https://en.wikipedia.org/wiki/Fail2ban
http://www.fail2ban.org/wiki/index.php/Main_Page

V systému (na serveru) bézi démon fail2ban (napsano v jazyce Python), ktery
registruje zmény v predem urc¢enych souborech log systému. Pokud nalezne v
daném logu predem danou kombinaci textu (napf. Invalid user, spoof syn - téch
"varovnych vyraz(" je celd rada - fali2ban je ma predem dané v samostatnych
konfiguracnich souborech), pak fail2ban vyda pokyn k urcité ¢innosti. Mame na
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vybér z téchto krokd:

e Pokyn firewallu (integrovaném v jadru linuxu) a firewall IP adresu
"UtocCnika" doCasné zablokuje.

* Pouze mailové hlaseni, nedojde k zablokovani IP adresy utocCnika
e Spusténi jiného skriptu

VySe uvedené kroky je samozrejmé mozné kombinovat. Vlastni ,filtry”“ pro
fail2ban je mozné samozrejmé upravovat, doplnit vlastni filtry apod.

Mail hldseni adminovi obsahuje:

 |IP adresu utocnika
« Uplny popis IP rozsahu (CIDR) v&etné identifikace providera
« Vypis z logu, kde se vyskytuje IP adresa Utocnika

Ukazka hlaseni administratorovi:

Hi,

The IP 109.230.94.54 has just been banned by Fail2Ban after
6 attempts against ssh.

Here are more information about 109.230.94.54:

% This is the RIPE Database query service.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditions.

% See http://www.ripe.net/db/support/db-terms-conditions.pdf
% Note: this output has been filtered.

% To receive output for a database update, use the "-B" flag.
% Information related to '109.230.94.0 - 109.230.94.255'
inetnum: 109.230.94.0 - 109.230.94.255

netname: KFZO

descr: Kish Free Zone Organization

country: IR

admin-c: AV5398-RIPE

tech-c: AV5398-RIPE
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status: ASSIGNED PA
mnt-by: mnt-boom
source: RIPE # Filtered
person: Afshin Vafaei

address: Kish Free Zone Organization-Kish Island

phone: +987644422048
nic-hdl: AV5398-RIPE
source: RIPE # Filtered

% Information related to '109.230.80.0/20AS50591"

route: 109.230.80.0/20
descr: Boomerang-Route2
origin: AS50591

mnt-by: MNT-BOOM
mnt-lower: MNT-BOOM
mnt-routes: MNT-BOOM
source: RIPE # Filtered

1.3
S

=

% This query was served by the RIPE Database Query Service version 1.67.4

(WHOIS1)

Lines containing IP:109.230.94.54 in /var/log/auth.log

Aug 7 19:16:36 server sshd[27434]: refused connect from 109.230.94.54

(109.230.94.54)

Aug 7 19:16:36 server sshd[27435]: refused connect from 109.230.94.54

(109.230.94.54)

Aug 7 19:16:36 server sshd[27436]: refused connect from 109.230.94.54

(109.230.94.54)

Aug 7 19:16:36 server sshd[27437]: refused connect from 109.230.94.54

(109.230.94.54)

Aug 8 23:08:56 server sshd[3386]:

(109.230.94.54)

Aug 8 23:08:56 server sshd[33901]:

(109.230.94.54)

Aug 8 23:08:56 server sshd[3388]:

(109.230.94.54)

Aug 8 23:08:56 server sshd[3391]:

(109.230.94.54)

Aug 8 23:08:56 server sshd[3387]:

(109.230.94.54)

Aug 8 23:08:56 server sshd[3389]:

refused connect from 109.230.94.54

refused connect from 109.230.94.54

refused connect from 109.230.94.54

refused connect from 109.230.94.54

refused connect from 109.230.94.54

refused connect from 109.230.94.54
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(109.230.94.54)

Regards,
Fail2Ban

Vlastni fail2ban Ize samozrejmé déale upravovat. Velmi popularni Upravou je
rozSireni fail2ban o tzv. ip.blacklist, coz je vlastné textovy soubor obsahuijici
seznam IP adres (nebo celych adresnich rozsah(), které nase instalace fail2ban
na firewallu (zde tedy iptables) zakdze a stroje s témito IP adresami pak
nemohou s nasim serverem vibec komunikovat.

Prislusné navody mizete nalézt napr zde:

http://www.looke.ch/wp/list-based-permanent-bans-with-fail2ban

http://www.mauromascia.com/blog/fail2ban-set-permanent-ban-per-ip/

Stru¢ny popis Uprav vypada asi takto:
/etc/fail2ban/jail.local

#
# ACTIONS
#

banaction = iptables-multiport

/etc/fail2ban/action.d/iptables-multiport.conf

actionstart = iptables -N fail2ban-<name>

iptables -A fail2ban-<name> -j RETURN

iptables -I INPUT -p <protocol> -m multiport
--dports <port> -j fail2ban-<name>

# Persistent banning of IPs

cat /etc/fail2ban/ip.blacklist | while read IP; do
iptables -I fail2ban-<name> 1 -s $IP -j DROP; done

actionban = iptables -I fail2ban-<name> 1 -s <ip> -j DROP
# Persistent banning of IPs
echo '<ip>' >> /etc/fail2ban/ip.blacklist
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A konecné, obsah vlastniho souboru /etc/fail2ban/ip.blacklist bude vypadat
nasledovné.

37.200.127.222
85.105.114.246
79.53.135.205

192.198.86.236
46.146.226.231
130.117.10.35

178.125.100.47

Fail2ban dopliuje IP adresy ,narusiteld” do souboru /etc/fail2ban/ip.blacklist
automaticky. Nasledné pak staci vlastni fail2ban restartovat (napr. pomoci cron)
a IP adresy ,narusitel(d” budou na firewallu zakdzany ,navzdy“ (tedy ne jen na
onen prednastaveny Casovy interval ve fail2ban).
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Network File System

Network File System (NFS) je internetovy protokol pro vzdaleny pristup k
souborlim pres pocitacovou sit. Protokol byl plvodné vyvinut spole¢nosti Sun
Microsystems v roce 1984, v soucCasné dobé ma jeho dalSi vyvoj na starosti
organizace Internet Engineering Task Force (IETF). Funguje predevsim nad
transportnim protokolem UDP, avSak od verze 3 je mozné ho provozovat také
nad protokolem TCP.

NFS protokol pro pfistup k datové oblasti zafizeni je vhodny zejména pro jeho
rychlost a vysoky stupen zabezpeceni. Predevsim ve verzi 4 byl vyrazny narlst
prostredkld pro zvyseni bezpecnosti. Verze 4 jiz byla vyvijena ve spolupraci se
skupinou IETF (Komise pro technickou stranku internetu), ktera vyviji a
podporuje internetové standardy. Tato verze dostala oznacleni mezinarodniho
standardu REC3010.

V praxi si mlzete prostrednictvim NFS klienta pripojit disk ze vzdaleného
serveru a pracovat s nim jako s lokalnim. V prostfedi Linuxu se jedna asi o
nejpouzivanéjsi protokol pro tyto ucely.

V dnesnich modernich distribucich se témér vyhradné setkdme s nastupcem
NFS verze 4, ktery se, ackoli z uzivatelského hlediska vypada témér totozné,
prece jen od svého predchldce hodné lisi. Zakladni odlisnosti jsou:

1. Pseudo file system - NFSv4 vyzaduje exportovat néjaky adresar jako
koren. To se provadi dodatecnym parametrem fsid=0

2. Stavovy protokol - na rozdil od svého predchldce, ktery byl v jadru
bezestavovy (démony rpclockd a spol mu sice dodavaji stavovost ale
nejsou definovany v RFC a nejsou soucasti protokolu NFS) je NFSv4
protokol stavovy, coz mu dodava, kromé nevyhody vétsi slozitosti i par
vyhod, jako napriklad delegovani cteni nebo zapisu na klienta, nebo
napriklad zamykani soubord. NFSv4 nepotrebuje portmapper.

3. PFenos ACL - NFSv3 prenos pristupovych prav neresi. Naproti tomu jsou
ACL nedilnou soucasti protokolu NFSv4. Nutno ale fici, ze protokol NFSv4
definuje vilastni format ACL, ktery je odlisSny (lepsi) od formatu Posix ACL,
ktery ale nebyl nikdy standardizovan.

4. Jednodussi tunelovani pres firewall - na rozdil od svého predchidce
vyzaduje NFSv4 pro sv0j béh mezi klientem a serverem otevren jen
jediny, predem definovany port.

5. mapovani uzivateld - NFSv4 byl vyvijen primarné jako multiplatformni
sitovy souborovy systém, takZze na rozdil od svého predchidce
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neprenasi User ID (UID, typické pro unix), ale doménové jméno ve
formatu username@doména. Z tohoto d@vodu je nutné, aby na
Unixovych systémech (klientu i serveru) bézel pomocny program starajici
se o preklad jmen na UID - obvykle je to démon rpc.idmapd

6. véetsi bezpecnost - kromé klasické "systémové" bezpecnosti, kterd je
notoricky nebezpecnd, protokol NFSv4 umoznuje vyuziti i silngjSich
bezpecnostnich mechanismd, jakym je napr. Kerberos.

Konfigurace serveru

NFS server se nastavuje pomoci konfiguracniho souboru /etc/exports, ktery
na jednotlivych radcich obsahuje definice sdilenych adresard. Jako prvni je
nazev adresare a pak seznam povolenych klientl (zde jsou uvedeny nazvy
server, stanice a IP_adresa) s pridanymi volitelnymi parametry:

Jusr 10.1.2.3(ro) stanice(ro)
/home 10.1.2.3(rw,no_root_squash) stanice(rw)

Parametry
* ro (read-only) - pouze pro cteni
* rw (read-write) - povoleno cteni i zapis
* no_root_squash - mapovat pozadavky uzivatele root na bézného
uzivatele (obvykle nobody)

Konfigurace klienta
Klient pripojuje adresar ze serveru do svého adresarového stromu stejnym
zplUsobem, jako jsou pripojovany jednotlivé systémy souborl. V souc¢asné dobé
je obvykle nutné na klientovi spustit téz démona portmap:

mount -t nfs server:/home /home
mount -t nfs server:/usr /mnt/usr-from-server

Od této chvile mlze klient s daty v adresari /home a /mnt/usr-from-server
pracovat stejné, jako kdyby byly umistény na lokalnim pocitaci.
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OpenSSH_Server

OpenSSH (OpenBSD Secure Shell) je soubor pocditacovych programd
poskytujicich zaSifrovana komunikalni sezeni, ktera se pouzivaji pomoci ssh
protokolu pres pocitacovou sit. Je to produkt, zajistujici Sifrovany pristup k
shellu operacniho systému pres pocitacovou sit. Ma dvé ¢asti: ssh klienta
(Secure Shell Klient) a ssh server (ten bézi na nasich serverech). SSH klient
krome zpristupnéni Shellu umi také vytvaret SSH tunely.

Instalace

Instalace OpenSSH klienta i serveru je jednoduchd. V pripadé linuxové
distribuce Ubuntu nainstalujeme klienta z radky takto:

sudo apt-get install openssh-client
Instalaci serveru a potrebnych dodate¢nych balikll provedeme timto prikazem:

sudo apt-get install openssh-server

Balicek openssh-server mize byt vybran také v prlbéhu instalace Ubuntu
Server Edition.

Nastaveni

MlzZete nastavit zadkladni chovani OpenSSH sluzby, sshd, upravenim souboru
/etc/ssh/sshd_config. Pro informace o konfiguracnich prikazech tohoto souboru
mUzete nahlédnout do manualu prikazem:

man sshd_config

Zde je mnoho prikazd v souboru konfigurace sshd, jako napf. nastaveni
komunikace a zpUsoby ovérovani. Nasleduji priklady konfigura¢nich prikazQ,
které mohou byt zménény editaci souboru /etc/ssh/sshd_config file.

DoporuCujeme nejprve vytvofit kopii origindlu konfiguracniho souboru a
nastavit ho pouze pro Cteni, abychom si ulozili vychozi nastaveni pro pripad
opétovného pouziti.
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Zkopirujte soubor /etc/ssh/sshd config a ochrante ho proti zapisu pomoci
prikazl:

sudo cp /etc/ssh/sshd_config /etc/ssh/sshd_config.original

sudo chmod a-w /etc/ssh/sshd_config.original

Zde jsou priklady zmeény konfigurace:

Pro nastaveni OpenSSH k naslouchani na TCP portu 2222 na rozdil od
vychoziho TCP portu 22, zménte direktivu Port na:

Port 2222

Pokud chceme povolit sshd pouziti prihlasovani pomoci verejného klice,
pridame nebo opravime tento radek:

PubkeyAuthentication yes
Pokud je radek jiz vlozen, presvédc¢ime se, Zze neni zakomentovan.

Pro zobrazovani obsahu souboru /etc/issue.net pred prihldsenim, pridejte
nebo upravte radek:

Banner /etc/issue.net

Poté, co provedeme Upravy a ulozime soubor /etc/ssh/sshd _config, musime
sshd server restartovat pomoci prikazu:

sudo service ssh restart
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Konfigurace sshd ma k dispozici jesté spoustu dalsich direktiv pro prizplsobeni
chovani. Pokud se vSak k serveru pfipojujete pomoci SSH a udélate chybu v
konfiguraci, mGzete z{stat od serveru odstfizeni a nékterd chyba v konfiguraci
muUze zplsobit i problém se spusténim systému po restartu. Proto hlavné pri
editaci konfigurac¢niho souboru na vzdaleném serveru budte velmi opatrni.

SSH klice

SSH klice umoznuji prihlasovani bez pouziti hesla. Prihlasovani pomoci SSH
klicG pouziva dva klice, soukromy a verejny.

7V O

Pro vygenerovani kli¢l pouzijte prikaz:

ssh-keygen -t rsa

Tim vygenerujete klice s pouzitim algoritmu RSA. Béhem procesu budete
vyzvani k zadani hesla. JednoduSe stisknéte Enter jakmile budete vyvani k
vytvoreni kli¢d.

Verejny kli¢ je standardné ulozen do souboru ~/.ssh/id_rsa.pub, a soukromy do
~/.ssh/id_rsa. Nyni zkopirujte soubor id_rsa.pub do vzdaleného stroje a pfipojte
ho do ~/.ssh/authorized_keys pomoci:

ssh-copy-id username@remotehost

Nakonec zkontrolujte opravnéni pristupu ke klici, kde by pouze vlastnik méel mit
prava k Cteni a zapisu. Pokud jsou opravnéni jinak, opravte je pomoci:

chmod 600 .ssh/authorized_keys

Nyni se mlzete ke vzdalenému stroji pripojovat i bez prihlasovani heslem.
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Postfix, SMTP server

Postfix byl vybran jako vychozi mailer pro rozesilani logl hned z nékolika
dlvodl. Predevsim se jednda o software s otevifenym kédem, tzv. ,,open source
software”. Od zacatku byl jeho vyvoj sponzorovan firmou IBM Research, ktera i
nadale jeho vyvoj podporuje (v jeji terminologii se nazyva Secure Mailer).
Postfix ma hned nékolik vyjimecnych vlastnosti:

- spolehlivost (je velmi odolny proti pretizeni jak sebe, tak i systému)

- vysoka bezpecnost (ma k dispozici nékolik obrannych vrstev proti Gto¢nikim)
- vysoky vykon (je navrzen pro vysoky vykon, neomezuje vsak ostatni procesy v
systému)

- zna¢na variabilita (v postfixu Ize snadno konfigurovat vétsi mnozstvi modul()
- kompatibilita se sendmailem (Sendmail m@zeme snadno nahradit Postfixem,
protoze Postfix podporuje témér vsechny konvence a plvodni argumenty
prikazové radky Sendmailu)

Log server (Log collector)

Jednd se o samostatné zarizeni uréené pro sbér a vyhodnocovani logl (ve for-
matu syslog), které je soucasti urcité DMZ zény nebo vnitfni LAN sité. Vlastni
vyhodnocovani logl pak provadi automat na zakladé predem danych Sablon.
Obsluha méa samozifejmé moznost se k jednotlivym loglim vracet a zpétné je
podrobné analyzovat. Vlastni rozesilani upozornéni na , podezrelé” logy se déje
pomoci e-mailu nebo SMS. Celé zarizeni je mozné provozovat na bazi open
source a to s nekomercni licenci GPL.

Dle platné legislativy Log server slouzi jako "Nastroj pro zaznamendavani
¢innosti kritické informacni infrastruktury a vyznamnych informacnich systémd,
jejich uzivatell a administrator(d" dle §21 Hlavy Il ,Technicka opatreni” vyhlasky
o kyberneticé bezpecnosti ze sbirky zakond 316/2014

a predevsim jako "Nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti" dle §23 téze vyhlasky.

Dle vySe uvedené vyhlasky musi toto zarizeni zajiStovat

a) integrovany sbér a vyhodnocovani kybernetickych bezpecnostnich
udalosti

b) poskytovani informaci pro uréené bezpecnostni role o detekovanych
bezpecnostnich udalostech

c) nepretrzité vyhodnocovani kybernetickych bezpecnostnich udalosti pro
vyhodnocovani bezpecnostnich incidentl a v€¢asné varovani uréenych
bezpecnostnich roli
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Log server je zarizeni, které musi byt oddéleno od internetu i od klientskych
stanic, proto je mu vyhrazeno samostatné pripojeni v DMZ rozsahu. Vyplyva to
z povinnosti jeho spravce, ktery dle §21 vyhlasky o kybernetické bezpecnosti
musi zajistit ochranu ziskanych informaci pred neopravnénym ctenim (i
zmenou.

e
e

Logcheck

www.logcheck.org

Pomérné vykonny analyzator logd Sifeny pod GNU GPL licenci. Analyzuje logy a
podle predem nastavenych pravidel je zarazuje a posild napf. mailem nebo
prostrednictvim SMS predem urenym bezpecnostnim rolim. Spoustén je
prostrfednictvim CRON. Pravidla pro analyzu logl je samozrfejmé mozné
upravovat, je mozné spoustét logcheck s rdznymi konfigra¢nimi soubory (a
analyzovat tak pokazdé jinou mnozinu logd).
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Apache

Apache HTTP Server je softwarovy webovy server s otevienym kédem pro
GNU/Linux, BSD, Solaris, Mac OS X, Microsoft Windows a dalsi platformy. V
soucasné dobé se jednd o nejrozSirenéjsi www server. V zafizeni je www server
apache kombinovan s CMS Drupal (Content Management System - redak<ni
systém), ktery je rovnéz sifen pod GPL licenci a vytvari zde ,klamny cil pro
utoc¢nika. Vlastni Drupal pak loguje veSkerou svou cinnost do syslog. Logy jsou
samozrejmé ukladany jak lokalné, tak zasilany do samostatného syslog serveru
(log server / log collector). Logy mohou byt analyzovany nastroji jako logcheck
(dédvkové zpracovani) nebo fail2ban (on-line zpracovani s moznosti okamzité
automatické reakce). Vlastni pristup k samotnému datovému Uulozisti Ize
pomoci direktiv apache (zde konkrétné prostrednictvim .htaccess) omezit na
konkrétni IP adresy nebo vybrané adresni rozsahy.

Ukazka obsahu souboru .htaccess pro omezeni pristupu k datovému ulozisti
owncloud z vybranych adresnich rozsahd.

order deny,allow

deny from all

allow from 127.0.0.0/8

# Vnitrni rozsah

allow from 192.168.14.0/24

#UPC CR

allow from 84.42.128.0/17

# CZ-DATTELKABEL-20080709 #2
allow from 94.112.0.0/23

MySQL

MySQL je databazovy systém, vytvoreny Svédskou firmou MySQL AB, nyni
vlastnény spolecnosti Sun Microsystems, dcerinou spolecnosti Oracle
Corporation. Jeho hlavnimi autory jsou Michael ,,Monty“ Widenius a David
Axmark. Je povazovan za Uspésného prikopnika dvojiho licencovani - je k
dispozici jak pod bezplatnou licenci GPL, tak pod komercni placenou licenci.

MySQL je multiplatformni databdze. Komunikace s ni probiha - jak uz nazev
napovida - pomoci jazyka SQL. Podobné jako u ostatnich SQL databazi se jedna
o dialekt tohoto jazyka s nékterymi rozsirenimi.

MySQL bylo od pocatku optimalizovano predevsim na rychlost, a to i za cenu
nékterych zjednoduseni: ma jen jednoduché zplsoby zalohovani, a az
donedavna nepodporovalo pohledy, triggery, a ulozené procedury. Tyto
vlastnosti jsou doplnovany teprve v poslednich letech, kdy zacaly nej¢astéjsim
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uzivatelm produktu - programatorm webovych stranek - jiz ponékud
schazet.

Pro svou snadnou implementovatelnost (lze jej instalovat na Linux, MS
Windows, ale i dalSi operacni systémy), vykon a predevsim diky tomu, Ze se
jednd o volné Siritelny software, mé vysoky podil na v soucasné dobé
pouzivanych databazich. Velmi oblibena a Casto nasazovana je kombinace
Linux, MySQL, PHP a Apache jako zakladni software webového serveru
(,technologie LAMP*).

PHP

PHP (rekurzivni zkratka PHP: Hypertext Preprocessor, ¢esky ,PHP:
Hypertextovy preprocesor”, ptivodné Personal Home Page) je skriptovaci
programovaci jazyk. Je ureny predevsim pro programovani dynamickych
internetovych stranek a webovych aplikaci napfriklad ve forméatu HTML, XHTML
¢i WML. PHP Ize pouzit i k tvorbé konzolovych a desktopovych aplikaci. Pro
desktopové pouziti existuje kompilovana forma jazyka.

Pri pouziti PHP pro dynamické stranky jsou skripty provadény na strané serveru
- k uzivateli je prenasen az vysledek jejich Cinnosti. Interpret PHP skriptu je
mozné volat pomoci prikazového radku, dotazovacich metod HTTP nebo
pomoci webovych sluzeb. Syntaxe jazyka je inspirovana nékolika
programovacimi jazyky (Perl, C, Pascal a Java). PHP je nezavisly na platformé,
rozdily v rliznych operacnich systémech se omezuji na nékolik systémové
zavislych funkci a skripty Ize vétsinou mezi operacnimi systémy prenaset bez
jakychkoli Gprav.

PHP podporuje mnoho knihoven pro rlizné Gcely - napr. zpracovani textu,
grafiky, praci se soubory, pristup k vétsiné databazovych systém( (mj. MySQL,
ODBC, Oracle, PostgreSQL, MSSQL), podporu celé rady internetovych protokold
(HTTP, SMTP, SNMP, FTP, IMAP, POP3, LDAP, ...).

PHP je nejrozsirenéjsim skriptovacim jazykem pro web, v soucasnosti (listopad

2014) s podilem 82 %. Oblibenym se stal prfedevsim diky jednoduchosti pouziti,
bohaté zasobé funkci. V kombinaci s operacnim systémem Linux, databazovym
systémem (obvykle MySQL nebo PostgreSQL) a webovym serverem Apache je

casto vyuzivan k tvorbé webovych aplikaci. Pro tuto kombinaci se vzila zkratka
LAMP - tedy spojeni Linux, Apache, MySQL a PHP, Perl nebo Python.

LDAP
LDAP (Lightweight Directory Access Protocol) je definovany protokol pro
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ukladani a pristup k datdm na adresarovém serveru. Podle tohoto protokolu
jsou jednotlivé polozky na serveru ukladany formou zdznamd a usporadany do
stromové struktury (jako ve skutecné adresarové architekture). Je vhodny pro
udrzovani adresard a praci s informacemi o uzivatelich (napt. pro vyhledavani
adres konkrétnich uzivateld v prislusnych adresarich, resp. databézich).
Protokol LDAP je zalozen na doporuceni X.500, které bylo vyvinuto ve svété
ISO/OSI, ale do praxe se ne zcela prosadilo, zejména pro svou ,velikost” a
naslednou ,tézkopadnost”.

e
e

Protokol LDAP jiz ve svém nézvu zdlraziuje fakt, ze je ,odleh¢enou”
(lightweight) verzi, odvozenou od X.500 (X.500 - Mezinarodni standard,
vyvinuty spolkem International Consultative Commitee of Telephony and
Telegraphy, pro formatovani elektronickych zprav prenasenych pres sité nebo
mezi pocitacovymi sitémi).

Aplikace funguje na bazi klient-server. V komunikaci vyuziva jak synchronni tak

asynchronni méd. Soucasti LDAP je autentizace klienta. Pri provadéni
pozadavku Ize nedokonceny pozadavek zrusit prikazem abandon.
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Audit IS

Analyza
rizik

BIA

BSI

DRP

ISO

NBU

NIST

=N

Vysvétleni zkratky

Vlastnim auditem informacniho systému rozumime proces
jehoz vystupem je zdokumentovani informacniho systému,
popis jeho vazeb na okolni informacni systémy a prostredi.
Metodika BSI pro audit informac¢niho systému
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publi
cations/ISRevision/guideline-isrevision_pdf.pdf?
__blob=publicationFile

Metodika slouzici k rozpoznani, predpovézeni a vyhodnoceni
jednotlivych hrozeb a jejich dopadl na dany informacni
systém. Analyza rizik navazuje na vlastni bezpecnostni
proces a predstavuje zpétnou vazbu pro dany informacni
systém a oblasti timto informacnim systémem dotcené.
Vystupni dokument je tfeba periodicky aktualizovat
https://www.bsi.bund.de/EN/Publications/BSIStandards/standa
rds.html

Business Impact Analysis

Analyza dopadl (BIA) je zdkladem celého procesu fizeni
kontinuity cinnosti organizace (Business Continuity Plan,
BCP).
http://csrc.nist.gov/publications/nistpubs/800-34-rev1/sp800-
34-revl_errata-Nov11-2010.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publi
cations/BSIStandards/standard 100-4_e_pdf.html

Bundesamt flir Sicherheit in der Informationstechnik

Némecka narodni bezpelnostni autorita (obdoba ¢eského
NBU). www.bsi.bund.de

Disaster Recovery Plan

Jednd se o metodiky a postupy slouzici k obnové funkcnosti
informacniho systému po zivelnych pohromach a jinych
zasadnich udalostech.

International Organization for Standardization

Oznaceni mezinarodni normy
http://www.iso.org/iso/home.html

Narodni bezpecCnostni Urad

WWww.nbu.cz

National Institute of Standards and Technology, USA
http://www.nist.gov/
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Penetracni Cilem penetracnich testl je odhaleni zranitelnosti cilového
testy informacniho systému, stanoveni zplsobu jejich mozného
vyuziti a doporuceni vedouci k jejich ndpravé.
http://www.linuxservices.cz/penetracni-testy
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