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Nabidka sluzeb v oblasti kybernetické bezpeénosti

Nase sdruzeni sestava z téchto subjektl
* Ing. Jifi Richter - TURBO 2000, ICO: 15648427,
nezavisly Architekt kybernetické bezpecnosti se zapisem v obchodnim
rejstriku
www.turbo2000.cz

+ Ing. Michal Vymazal - Linux Services, 1CO: 12627721,
nezavisly Architekt kybernetické bezpelnosti se zapisem v obchodnim
rejstriku
www.linuxservices.cz

Sidlime v Praze. Mame vice nez 20 letou historii. Nabizime reseni v oblasti
informacnich systém( a zabezpecleni, zcela nezavisld na dodavatelich,
odpovidajici zdkonnym normém CR a EU, na bazi otevrenych standardd a
platnych technickych norem.

Jsme zpUsobili ke Skoleni kybernetické bezpecnosti pro role dle §6 Vyhlasky k
ZKB, pismena a, b a c. (tj. role manazer kybernetické bezpecnosti, architekt
kybernetické bezpecnosti, auditor kybernetické bezpecnosti).

Dale jsme zpusobili k ¢innosti dle roli §6 Vyhlasky k ZKB, pismena a, b
a c. (tj. role manazer kybernetické bezpecnost, architekt kybernetickeé
bezpecnosti, auditor kybernetické bezpecnosti).

Nabizime tyto sluzby v souladu s pozadavky zakona o kybernetické bezpecnosti
* Vykon role manazer kybernetické bezpecnosti
* Vykon role architekt kybernetické bezpeclnosti
« Vykon role auditor kybernetické bezpecnosti
« Audit bezpeénostnich opatfeni, dle metodik NUKIB
e Audit bezpecnostnich opatreni, dle metodik BSI (IS audits based on IT-
Grundschutz)
* Business Impact Analysis (dle metodik BSI)
» Disaster Recovery Plan (dle metodik BSI, NIST)
* Analyza rizik (dle metodik BSI)
e Penetracni testy (dle metodik BSI)
« Staticka analyza zdrojového kodu (SAST)
« Technicka opatreni (Hlava Il, Vyhlasky 316/2014 Sb.)
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Legislativa

Gestorem oblasti kybernetické bezpec¢nosti je v CR Narodni uafad pro
kybernetickou a informaéni bezpeénost (NUKIB). Tento Gfad je Ustfednim
spravnim organem pro kybernetickou bezpecnost v€etné ochrany utajovanych
informaci v oblasti informacnich a komunikacnich systém{ a kryptografické
ochrany. Dale ma na starosti problematiku neverejné sluzby v rdmci
druzicového systému Galileo. Vznikl 1. srpna 2017 na zakladé zakona Ccislo
205/2017 Sb., kterym se zmeénil zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti).

Provadéci pravni predpisy k zakonu ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti)
jsou nasleduijici:

« Zakon o kybernetické bezpecnosti

« Smérnice NIS

« Vyhlaska o kybernetické bezpecnosti

« Nova vyhlaska o kybernetické bezpecnosti (draft) - vyzva pro odbornou
verejnost

« Vyhlaska o vyznamnych informacnich systémech

« Narizeni vlady o kritériich pro urceni prvku kritické infrastruktury (vc.
kritické informacni infrastruktury)

« Navrh vyhlasky o kritériich pro ur¢eni provozovatele zakladni sluzby

Viz.
https://www.govcert.cz/cs/zkb/leqislativa/

V této souvislosti je dobré pripomenout, ze i Trestni zdkonik znd trestné ciny
souvisejici s neopravnénymi pristupy do informacnich systémut, konkrétné §
230 nazvany "Neopravnény pristup k pocitacovému systému a nosici
informaci".

Novy obcansky zdkonik pak pamatuje na skodu zpUsobenou informaci nebo
radou (§ 2950 NOZ).
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Metodika / Narodni autority

Vlastni Zakon o kybernetické bezpecnosti obsahuje odkazy na souvisejici normy
a metodiky (napf. ISO 27032, Cybersecurity). Narodni bezpecnostni autorita
dale respektuje metodiky relevantni (napf. metodiky narodnich autorit
Clenskych zemi EU, NIST atp.)

Implementaéni scénare

Tato otazka zatim neni resena ani legislativné, ani metodicky. Predpokladame,
ze zde se situace zacne rychle ménit a implementacni scénare budou jednak
verejné dostupné, jednak budou navazovat na metodiku. K dneSnimu dni
muUzeme odkdzat na vzorové implementacni scénare volné dostupné na
strankach némecké narodni autority (BSI).

Bezpecnostni dokumentace / popis procest

Vzhledem k faktu, Ze licence ISO dokumentd neumozniuje jejich ,volnou”
distribuci a dale vzhledem k faktu, ze ISO dokumenty nezahrnuji tzv. ,best
practice”, rozhodli jsme se (v souladu s C.j.: 1649/2013-NBU/41) vyuzit pro
jednotlivd doporuc¢eni metodik a dokumentd narodnich bezpecnostnich autorit
EU (BSI - Némecka narodni bezpecnostni autorita, Bundesamt fiir Sicherheit in der
Informationstechnik) a NIST (National Institute of Standards and Technology, USA).
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Audit bezpe€nostnich opatfeni

Vlastnim auditem bezpecnostnich opatreni rozumime proces jehoz vystupem je
zdokumentovani jednotlivych opatfeni, popis vazeb na okolni informacni
systémy a prostredi, dekompozice aktiv, fizeni kontinuity ¢innosti.

Vystupem auditu jsou zejména tyto dokumenty (dle metodiky NUKIB):

« Bezpecnostni opatreni

« Organizacni opatreni

e Systém fizeni bezpecnosti informaci (VKB § 3)

« Rizeni rizik (VKB § 4)

e Bezpeclnostni politika (VKB § 5)

« Organizacni bezpecnost (VKB §

« Stanoveni bezpecnostnich pozadavkl pro dodavatele (VKB § 7) .

+ Rizeni aktiv (VKB § 8)

+ Bezpecnost lidskych zdrojd (VKB § 9) .

« Rizeni provozu a komunikaci (VKB § 10)

+ Rizenf pfistupu a bezpe&né chovéani uzivatell (VKB § 11)

e Akvizice, vyvoj a udrzba (VKB § 12)

« Zvladani kybernetickych bezpecnostnich udalosti a incidentd (VKB § 13)

+ Rizenf kontinuity ¢innosti (VKB § 14)

« Kontrola a audit kybernetické bezpecnosti (VKB § 15)

« Technicka opatreni

e Fyzicka bezpecnost (VKB § 16)

» Nastroj pro ochranu integrity komunikacnich siti (VKB § 17)

« Nastroj pro ovérovani identity uzivatell (VKB § 18)

» Nastroj pro rizeni pfistupovych opravnéni (VKB § 19)

e Nastroj pro ochranu pred skodlivym kédem (VKB § 20)

* Nastroj pro zaznamenavani Cinnosti kritické informacni infrastruktury a
vyznamnych informacnich systémd, jejich uzivateld a administrator(
(VKB § 21)

* Nastroj pro detekci kybernetickych bezpecnostnich udalosti (VKB § 22)

» Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
(VKB § 23)

« Aplikacni bezpecnost (VKB § 24)

« Kryptografické prostredky (VKB § 25)

« Nastroj pro zajiStovani trovné dostupnosti (VKB & 26)

« Bezpecnost primyslovych a fidicich systémi (VKB § 27)

Veskera dokumentace by pak méla ctit zasadu zvanou , platform, vendor and
architecture independent”. To znamen4, Ze je kladen dlraz na dodrzovani
veskerych souvisejicich norem a standardl, nejsou zde uvedeny komeréni
nazvy aplikaci, vyrobcl nebo dodavateld.

Vystupy z auditu pak slouzi jako podklady (vstupy) pro BIA, DRP, Analyzu rizik,
bezpecnostni smérnice a bezpecnostni politiky.
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Metodika NUKIB
https://www.govcert.cz/download/kii-vis/container-nodeid-
580/vkbchecklistfinalv21lrev.pdf

Metodika BSI pro audit bezpecnostnich opatreni
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/ISRevision/
guideline-isrevision_pdf.pdf? blob=publicationFile

Role auditora je dana §6, pism. c vyhlasky k ZKB (316/2014 Sb.)
Vlastni audit je vyzadovan v §15 vyhlasky k ZKB.
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Business Impact Analysis — BIA

Analyza dopadd (BIA) je zdkladem celého procesu frizeni kontinuity cinnosti
organizace (Business Continuity Plan, BCP). Sestava z technik a metod, pomoci
kterych se hodnoti jaké dopady by na organizaci a dalSi zainteresované strany
meélo narusSeni dodavek klicovych produktl nebo sluzeb organizace a jejich
podplrnych kritickych ¢innosti. Soucasti BIA je stanoveni minimalnich Grovni
zdrojl potrebnych pro obnoveni kritickych c¢innosti ve stanovenych ¢asech a na
stanovenych Urovnich.

Analyza dopadl by méla byt prezkoumavana v pravidelnych intervalech nebo
pfi podstatnych zménach v organizaci a prostredi, v némz organizace puUsobi.

Vyuzivdme metodiky BSI a NIST.
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Disaster Recovery Plan - DRP

Jedna se o metodiky a postupy slouzici k obnové funkcnosti informacniho
systému po zivelnych pohromach a jinych zasadnich udalostech. Obnova
funkcnosti a provozuschopnosti informacniho systému by méla probéhnout v co
nejkratSim c¢ase a s minimem vydaji a rizik. V prvé radé je treba obnovit chod
kritickych moduld (podsystémdil) a aplikaci (tzv. Nouzovy rezim).

Vlastni DRP pak vychazi z vystupt BIA.

Vyuzivame metodiky NIST.
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Penetracni testy

Cilem penetracnich testd je odhaleni zranitelnosti cilového informacniho
systému, stanoveni zplsobu jejich mozného vyuziti a doporuceni vedouci k
jejich napravé.

Mezi nejCastéjsi priCiny zranitelnosti IS fadime zejména:

Nedodrzovani platnych standardd (RFC, W3C, ISO )

NedUlsledna konfigurace zarizeni (povoleny zbyte¢né/nevyuzité sitové
sluzby, slabé Sifrovani)

Nevyhovujici topologie systému

Neznalost managementu/odborné obsluhy

Neprovadéni kontrol (auditl) zdrojovych kédl jednotlivych aplikaci
Neporadek

Mozné dusledky zranitelnosti informaéniho systému
Zde se skute¢né mUze jednat o velmi vazné skody majici dopad zejména na:

Dlvéryhodnost firmy

Pravni postih v pripadé zneuziti/znehodnoceni dajd dalsich subjektl
(osobni udaje, obchodni data, Cisla kreditnich karet apod.)

Ztrata zakazky

Financni ztraty spojené s neefektivnim vyuzivanim informacniho systému

Druhy penetraénich testu
Obecné vzato, mlzeme penetracni testy rozdélit na:

Destruktivni a nedestruktivni
Externi a interni

www.linuxservices.cz www.turbo2000.cz
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Kvalitni posouzeni Urovné informacni bezpelnosti nelze provést pouze auditem
¢i pouze penetracnimi testy. Samotny audit nemUze dost dobre posoudit
konfiguraci systémd a jejich schopnost odolat venkovnim a vnitfnim malignim
Utokdm. Stejné tak provedeni samotnych penetracnich testl, bez zasazeni
jejich vysledk@ do celkového kontextu Urovné zajisténi bezpecnosti, nema
vypovidajici hodnotu. Penetracni testy sice odhali chyby v konfiguraci a
nastaveni HW, neukazi vSak na chyby v organizacnim a procesnim zajisténi
bezpecnosti. Je mozné, Ze penetracni testy potvrdi dokonalé nastaveni
systému, nicméné systém sam bude vykazovat vazné zavady, které mohou mit
fatalni dopad na jeho provoz. Je tedy jednoznacné vyhodné vyuzit synergického
efektu.

Zakladni rozdéleni je z hlediska provadéni testll. Externi testy jsou vykonany
z prostredi internetu (mérici bod Zhotovitele), interni pak primo z prostredi
informacniho systému zakaznika.

Pro vlastni scénare penetracnich testl vyuzivdme tyto metodiky:
* BSI (Penetration testing model)
*+ OWASP Application Security Verification Standard
+ OWASP Testing Guide
* NIST Recommended Security Controls for Federal Information Systems
and Organizations
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Vystupy penetra¢niho testovani

Vystupem je zprava, kterou lze rozdélit na dvé Casti a sice:
« Podrobny rozpis penetracnich testl véetné technickych detaill a
vyslednych doporuceni
« Manazersky souhrn

Staticka analyza zdrojového kédu (SAST)

Statickd analyza kédu je sada metod pro analyzu pocitacovych programd, které
jsou aplikovany bez jejich spusténi (softwarova analyza, ktera je aplikovana na
spusténé programy, se nazyva dynamicka softwarova analyza).

V nejbéznéjsich pripadech je analyza provadéna prave na zdrojovém kddu,
nebo néjaké formé objektovych kddd.

Blize viz.

https://www.linuxservices.cz/sonarqube
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Analyza rizik

Stupnice pro hodnoceni a Urovné dllezitosti aktiv je obsazena v Priloze 1
Vyhlasky k Zakonu o kybernetické bezpeclnosti

Pravidla pro hodnoceni dopadl, hrozeb, zranitelnosti a rizik jsou uvedena v
Priloze 2 Vyhlasky k Zakonu o kybernetické bezpecnosti
https://www.govcert.cz/cs/zkb/leqgislativa/

Jedna se o metodiku/proces slouzici k rozpoznani, predpovézeni a vyhodnoceni
jednotlivych hrozeb a jejich dopadd na dany informacni systém. Analyza rizik
navazuje na vlastni bezpecnostni proces a predstavuje zpétnou vazbu pro dany
informacni systém a oblasti timto informacnim systémem dotcené. Vystupni
dokument je treba periodicky aktualizovat.

Vlastni analyzu rizik je mozné provést dle metodik BSI
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Technicka opatreni

Zabyvame se navrhy, vyrobou, testovanim a provozovanim bezpecnostnich
zarizeni dle Hlavy Il, §21 - §23, Vyhlasky 316/2014 (Vyhlaska k zdkonu o
kybernetické bezpelnosti). Konkrétné se jedna o tato zafizeni:

» §21 Nastroj pro zaznamenavani cinnosti kritické informacni infrastruktury
a vyznamnych informacnich systémd, jejich uzivatell a administrator

« §22 Nastroj pro detekci kybernetickych bezpecnostnich udalosti

» §23 Nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti

Bezpecnostni parametry IS (Politika bezpeénosti sité)
Vyzadovano v §5 Vyhlasky k ZKB.

Jednd se o soubor nastaveni parametrl jednotlivych zarizeni, kterd jsou
soucasti daného informacniho systému. Dale jsou zde popsany bezpeclnostni
mechanismy, jejich vyznam a zameéreni. Soucasti dokumentu je popis
jednotlivych uzivatelskych roli, jejich opravnéni, pravomoce a prenositelnost
prav (delegovani pravomoci a zodpovédnosti).

Bezpe€nostni smérnice IS
Vyzadovano v §5 Vyhlasky k ZKB.

Jde o soubor smérnic, jez jsou zavazné pro vsechny uzivatele informacniho
systému. Tyto smérnice museji byt v souladu s judikaturou CR.
« Zaclenéni bezpecnostnich mechanisml do provozu IS, vysvétleni téchto
mechanism@ (procesy, postupy, nastaveni parametr().
« Chovani uzivatelG v IS.
« Prava a povinnosti uzivatell IS. Jejich zodpovédnost.
« Vysvétleni pojmu ,Bezpecnostni incident”. Odstuprfiovani bezpecnostnich
incidentd.
+ Postupy pro rfeseni bezpecnostnich incidentd.
» Klasifikace a fizeni aktiv.
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GDPR

Legislativa a standardy

Obecné nafizeni o ochrané osobnich udaju (GDPR) (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajd a o volném pohybu téchto Gdajl a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich Gdajl)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatrenich k
zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systémda v
Unii, (smeérnice NIS) platna od 8. srpna 2016

ISMS rady ISO/IEC 27xxx U nas CSN ISO/IEC 27001:2014
Metodiky NUKIB
Metodiky a standardy Némeckého bezpecnostniho Uradu (BSlI)

Poznamka:
Smeérnice NIS je plné integrovana v zakonu o kybernetické bezpeclnosti
(181/2014 Sb.)

Regulatofi

UOOU - narudeni bezpecnosti osobnich Udaji pro oblast elektronickych
komunikaci podle zakona ¢. 127/2005 Sb. GDPR rozSifuje i na dalsi odvétvi
(bankovnictvi, doprava, zdravotnictvi, verejna sprava...).

NUKIB - naruseni bezpe¢nosti siti a informaci pro véechna odvétvi zavisejici na
bezpecnosti siti podle EU smérnice NIS (zédkon 181/2014 Sb. o kybernetické
bezpecnosti).

CTU - narudeni bezpe&nosti sité (tzv. security breach) pro oblast elektronickych
komunikaci podle e-privacy smeérnice.

Vztah GDPR a informacni bezpeénosti

Osobni udaj je jednim z typa informaci, tedy AKTIVEM organizace, které
musi byt chrdnéno podle principl informacni bezpecnosti

Pokud je osobni Udaj v digitdlni podobé&, musi byt chrdnéno podle principC
kybernetické bezpecnosti

GDPR podle clanku 24. a 32. prfimo predpoklada bezpecnostni opatreni
informacni a kybernetické bezpecnosti v podobé organizacnich i technickych

opatreni.
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Poznamka:
Bude-li proveden audit bezpelnostnich opatfeni + organizaCni opatreni +

technicka opatreni + bezpecnostni dokumentace dle ZKB, pak certifikovany
(komer¢ni) audit dle 1ISO 27000 nebo GDPR se mUze zamérit pouze na ovéreni
shody (veskera priprava je jiz hotova dle ZKB).
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Audit IS

Analyza
rizik

BIA

BSI

DRP

ISO

NBU

NIST

Penetracni
testy

Vysvétleni zkratky

Vlastnim auditem informacniho systému rozumime proces
jehoz vystupem je zdokumentovani informacniho systému,
popis jeho vazeb na okolni informacni systémy a prostredi.
Metodika BSI pro audit informacniho systému
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publi
cations/ISRevision/guideline-isrevision_pdf.pdf?
__blob=publicationFile

Metodika slouzici k rozpoznani, predpovézeni a vyhodnoceni
jednotlivych hrozeb a jejich dopadl na dany informacni
systém. Analyza rizik navazuje na vlastni bezpecnostni
proces a predstavuje zpétnou vazbu pro dany informacni
systém a oblasti timto informacnim systémem dotcené.
Vystupni dokument je tfeba periodicky aktualizovat
https://www.bsi.bund.de/EN/Publications/BSIStandards/standa
rds.html

Business Impact Analysis

Analyza dopadl (BIA) je zdkladem celého procesu fizeni
kontinuity cinnosti organizace (Business Continuity Plan,
BCP).
http://csrc.nist.gov/publications/nistpubs/800-34-rev1/sp800-
34-revl errata-Nov11-2010.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publi
cations/BSIStandards/standard 100-4_e_pdf.html

Bundesamt fiir Sicherheit in der Informationstechnik

Némeckd narodni bezpecnostni autorita (obdoba Ceského
NBU). www.bsi.bund.de

Disaster Recovery Plan

Jedna se o metodiky a postupy slouzici k obnové funkcnosti
informacniho systému po Zivelnych pohromach a jinych
zasadnich udalostech.

International Organization for Standardization

Oznaceni mezinarodni normy
http://www.iso.org/iso/home.html

Narodni bezpecnostni Urad

www.nbu.cz

National Institute of Standards and Technology, USA
http://www.nist.gov/

Cilem penetracnich testd je odhaleni zranitelnosti cilového
informacniho systému, stanoveni zplsobu jejich mozného
vyuziti a doporuceni vedouci k jejich ndpravé.
http://www.linuxservices.cz/penetracni-testy
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