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Uvod
Tato nabidka je relevantni k bezpecnostni dokumentaci a bezpelnostnim

opatrenim subjektd (pravnické osoby, fyzické osoby) na néz se vztahuje zakon
181/2014 Sb. (Zakon o kybernetické bezpecnosti).

V textu jsou vzdy uvedeny nazvy jednotlivych dokumentl technického projektu,
jednotlivd doporuceni a odkazy na jednotlivé dokumenty (EU, NIST), dle kterych
jsme nabidku zpracovavali.

Obsah

(0 IV 7o e TR 2
Zarizeni pro detekci hrozeb a jejich prevenci (IDS/IPS).......ccccviiviiviiiiiiiiiienenn, 3
1S A1 TP 5
i 10T 1177 o T X PP 6
Honeypot jako KIamny Cil.......ccoiiii e 7
(@] 01T =Yl VT3 V2] 1= o'a TP 8
INStalované SItOVE SIUZDY........iiiii i e 8
Yo 18T L= T A= 1 o 9
HardwaroVeé prostredi... ... e e e 9
UklIadani a vyhodnocovani 10gU.........ccoeieeiiiiiiiiiii e 10
OGN ECK . et e 10
Adaptivni firewall - fail2ban.........ccooiii 10
SW HICENCE. ...t 13
Skoleni, dokumentace, Udrzba, Zivotni CyKIUS..........ocviiiiiiiii e 13
Platnda legislativa, metodiky narodnich bezpelnostnich autorit EU................... 15
=To |1 =Y a V2= PP 15
Metodika / NArodni @UtOrity......cccuuiiiiii e 16
IMpPlEMENtACNT SCENAIE. ...ue i e e 16
Bezpelnostni dOKUMENTACE. .......ccuuiiiii e 17
Vychozi dokumenty EU / NIST .. ... e e 18
53 PP 18
N 19
A 1S PR 19
SIOVNICEK POJMU..eeitiiiieieeiieiiie e et e et e e e e e e et e e e et e e s et e e eeabaaeeeaes 20

Doporuceni k zabezpeceni informacniho systému zatizenim IDS/honeypot z hlediska ZKB

Strana 2 z 20



LI SERVICES

Zarizeni pro detekci hrozeb a jejich prevenci (IDS/IPS)

Jedna se o zarizeni, které je soucasti technickych opatreni dle Hlavy II, §22 a
§23 Vyhlasky 316/2014 Sb. (Vyhlaska k zakonu o kybernetické bezpecnosti, Na-
stroj pro detekci kybernetickych bezpecnostnich udalosti a Nastroj pro sbér a
vyhodnoceni kybernetickych bezpecnostnich udalosti).

Vlastni specifikaci zarizeni (pozadavky na funknost) jsme stanovili dle metodik
a dokumentace narodnich bezpecnostnich autorit clenskych zemi EU
(konkrétné BSI) a dale dle dokumentd a metodik NIST.

Vlastni zarizeni mdze podle potreb pracovat v nékolika rezimech:

1. Rezim IDS/IPS. V tomto rezimu zarizeni vyhodnocuje hrozby v realném case
(IDS) a provadi potrebna opatreni k odvraceni utoku (IPS). Je zde tedy uzito i jis-
té miry interakce se sitovym provozem.

2. Honeypot, tedy systém, ktery ma atocCniky prildkat na produkcni zarizeni,
které nema jiné uzivatele nez administratory monitorujici a zaznamenavajici
jejich Cinnost.

3. Klamny cil. Ten se chova podobné jako Honeypot, ale je nasazovan v pfipa-

dé ohrozeni produkéniho stroje jako alternativni cil, na kterém UGto¢nik nemdze
napachat nenahraditelné skody.
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Pozadované vlastnosti zafrizeni

« soulad funkcnosti zarizeni s metodikami a doporucenimi narodnich
bezpecnostnich autorit ¢lenskych zemi EU

« vice sitovych rozhrani, jedno je public, ostatni jsou dostupné pouze z
interni sité (private)

e zafizeni se nachdazi v zabezpeleném perimetru, pristup pouze pro
povolané osoby (konkrétné se jedna zejména o pristup ke konzoli)

¢ admin pristup na zarizeni pouze pomoci vérohodné Sifrované sluzby (SSH
server apod.)

« veskery kod a veSkeré procesy jsou pod kontrolou provozovatele

« mUze byt provozovan na samostatném HW nebo na virtualu. Oboji ma
své vyhody a nevyhody.

e v pfipadé, Ze zarizeni predstavuje "klamny cil", pak se jedna o
plnohodnotny cil

e vsSechny procesy jsou logovany ve formatu syslog, logy jsou uchovavany
lokalné a dale (1:1) zasilany na syslog logserveru, ktery je v "bezpecné
zéné".

« celé zarizeni je mozné obnovit z image nebo ze zalozniho archivu
(vychozi konfigurace + dil¢i konfigurace).

« kompletni dokumentace vSech nainstalovanych a provozovanych sluzeb.

* logy (tykajici se Cinnosti zarizeni) vyhodnocuje jak vlastni zafizeni, tak
logserver v "bezpelné zéné".

« nékolik typovych zapojeni (prichozi, jako sonda, paralelni sonda, klamny
cil)

« moznost povolovani a zakazovani dil¢ich IP adres nebo celych rozsahd na
public sitovém rozhrani

e zadna osobni ani citliva data na zarizeni

« Skalovatelnost

« interoperabilita - systém dokdze vyhodnocovat jevy na siti pro vSsechny
zadané systémy
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IDS/IPS

IDS/IPS (Intrusion Detection System /Intrusion Prevention System) je systém de-
tekce a prevence sitovych Utokd. Mize byt pouzit pro ochranu konkrétniho po-
¢itace ¢i nasazen na internetové brdné a chranit tak celou lokdIni sit, kterd je
pres tuto branu pripojena k Internetu. Analyzuje veskerou sitovou komunikaci,
V niZz rozpoznéava a blokuje zndmé typy Gtokld (napriklad port scanning, DoS aj.)
a rovnéz analyzuje urcité podezrelé aktivity, ¢imz mdze zabranit i dosud nezna-
mym typlm Gtokd.

Intrusion Detection System (systém pro odhaleni prlniku) je obranny systém,
ktery monitoruje sitovy provoz a snazi se odhalit podezrelé aktivity.

Intrusion Prevention Systems (systémy pro prevenci prdniku) jsou zafizeni pri-
mo podporujici zabezpecleni kybernetického prostoru. Hlavni funkci je iden-
tifikace Skodlivé cinnosti, zaznamendavani informaci o jejim prlbéhu, jeji na-
hlasovani (napr. odeslanim logl na log collector), pfipadné blokovani. Hlavni
rozdil oproti IDS systémdm je ten, Ze IPS je zarazen primo do sitové cesty. MUze
provadét vyvolani poplachu, filtrovani skodlivych paketl, nasilné resetovani
spojeni Ci blokovani provozu z podezrelé |IP _adresy. VSechny tyto Ukony casto
provadi ve spolupraci s firewallem. Také umi defragmentovat proudy paketd,
predchéazet problémUim s razenim TCP paket( a Cistit nezddouci prenos véetné
nastaveni sitové vrstvy.

Celé toto zarizeni je samozfejmé mozné postavit na bazi open source. Zde
konkrétné se jedna o programové vybaveni zvané SNORT (www.snort.org), kte-
ré vyuzivaji i narodni bezpecnostni autority EU (napr. BSI - némecka narodni
bezpecnostni autorita, odkaz zde a zde). SNORT ma dvé licencni strategie, GNU
General Public License (GPL) a Non-Commercial Use License for the Proprietary Snort®
Rules.
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Honeypot

Honeypot (nebo-li ,hrnec medu”) je informacni systém, jehoz Uclelem je
pfitahovat potencialni dtoCniky a zaznamenat jejich Cinnost.

Honeypoty jsou uzivany zejména pro v€asné detekovani malwaru a naslednou
analyzu jeho chovani. Malwary stdle méni svoji strategii Utoku a rlznymi
zpUsoby se skryvaji a vyhybaji nalezeni. Z téchto dlvodl je nutno malware
néjak naldkat a poté analyzovat jeho chovani - takto ziskané informace se
mohou pouzit pro aktualizovani antivirovych systémud. Problém je, Ze nelze
jednoduse zjistit aktivitu malwaru v realném systému, ktery byl napaden.
Nicméné honeypoty zneklidnuji pripadné dtocniky, protoze ti si nejsou nikdy
jisti, jestli pri prlniku do systému nebudou odhaleni.

Honeypoty detekuji ¢innost neopravnénych zdrojd prichazejicich do systému.
Tato detekce je po odhaleni Uto¢nika plné automatickd. Automaticky se sbiraji
data o cinnosti potencidlniho Utocnika. Detekce bud' vyloudi, Ze se jednalo o
uto¢nika, nebo to jen potvrdi. Je to rychlejsi, nez kdyby se sbirala data z
funkéniho napadeného systému. Honeypoty se nékdy sdruzuji do sité, tzv.
honeynetu. V téchto sitich jsou sdilena data o malwarech a jejich trendech.
Nejcastéji jsou to zpUsoby Sireni, uzité algoritmy v malwaru, atd.
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Honeypot jako klamny cil

Honeypoty (honeynety) jsou také uzivany jako klamné cile v pripadé napadeni
produkéniho systému. Jejich nasazeni ma za cil dto¢nika nasmérovat do
prostredi, ve kterém je jeho Cinnost do detailu pozorovatelna. Obrance tak ma
moznost zjistit napfiklad miru jeho dovednosti nebo zda ma konkrétni
specifické znalosti, které by jinak nez od pracovnika zevnitr neziskal.
Presmérovani utocnika na honeypot nejcastéji provadi administrator Upravou
smérovacich tabulek na zdkladé vyhodnoceni alertl z Log Collectoru. Lze vSak
vyuzit i automatického presmeérovani na zakladé predem ocekdavaného typu
Utoku pomoci pravidel a skriptl na firewallu (SNORT, Fail2ban).
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Operacni systém

Jako operacni systém je vhodnd jedna z osvédcenych linuxovych distribuci, kte-
ré jsou prevazné sireny pod nekomercni licenci GNU GPL 2.0, popfipadé LGPL
2.1.

Doporucené distribuce jsou napr. UBUNTU Server LTS a Debian.
http://www.ubuntu.com/server
http://www.debian.org/

Instalované sitové sluzby
Na zafizeni jsou instalovany tyto vychozi sitové sluzby
* SSH server (open_ssh server)
* NFS server
+ SMTP server
» syslog server
* mysql server

« Apache server (www server v¢.PHP, redak¢nich systém{ a vérohodnych
webU s faleSnymi Gdaji v backoffice)

+ LDAP server
* DNS server
+ DHCP server
 TFTP server

Pozndmka:

.FaleSna data“ pro vySe uvedené sitové sluzby nejsou souclasti doddavky.
Soucasti dodavky je pouze vychozi konfigurace jednotlivych démonl a déle
zalozeni uzivatelskych ¢t nezbytnych pro administratorsky pristup k danému
zarizeni (open_ssh_server).
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Softwarové nastroje
Na zarizeni jsou instalovany tyto vychozi néstroje pro detekci hrozeb

« SNORT - open source sitovy IDS a IPS systém

Hardwarové prostredi
Instalace na samostatny fyzicky stroj je preferovand varianta, protoze mé
stoprocentni pristup k fyzickym prostfedkim zarizeni, zejména jde o sitova
rozhrani.
Bude mit k dispozici minimalné 3 sitova rozhrani

e public rozhrani na strané utoc¢nika

e interni rozhrani pro spravu a dohled

e interni rozhrani pro sbér udéalosti (moznost sledovani provozu v celé siti)
PoZzadavky HW prostredk( pro plné funkéni honeypot jsou

+ 8 jader CPU

« 32GB RAM

» 250GB diskového prostoru v RAID1

Vzhledem k tomu, Ze se jednd o dUlezité zarizeni z hlediska ZKB, musi mit
vysokou spolehlivost a ze vSech variant diskovych prostorl se RAID1 jevi jako
nejspolehlivéjsi.

DalSim predpokladem spolehlivosti je zajisténi redundantniho napajeni.

Varianta instalace na virtualni stroj

Zarizeni bude nainstalovano na virtualizacni vrstvée s technologii KVM. Bude mit
k dispozici minimalné 3 sitova rozhrani

e public rozhrani na strané utoc¢nika

» interni rozhrani pro spravu a dohled

e interni rozhrani pro sbér udélosti
PoZzadavky HW prostredkd pro plné funkéni honeypot jsou

+ 8 jader CPU

« 32GB RAM

e 200GB diskového prostoru
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Ukladani a vyhodnocovani logl

Vlastni logy budou ve formatu syslog (RFC 5424) ukladany jednak lokalné (na
vlastni filesystém zarizeni - napf. /var/log/) jednak (v poméru 1:1) odesilany na
syslog centréiniho log serveru. Centrdlini logserver je umistén v zabezpecené
zéné. Pro lokalni vyhodnocovani logl bude vyuzit nastroj logcheck. V pripadé
potreby (napf. interakce Utocnika) je mozné spustit adaptivni firewall fail2ban.

Logcheck

http://logcheck.orqg/

Pomérné vykonny analyzator logd Sifreny pod GNU GPL licenci. Analyzuje logy a
podle predem nastavenych pravidel je zarazuje a posilda napf. mailem nebo
prostrednictvim SMS predem urenym bezpecnostnim rolim. Spoustén je
prostfednictvim CRON. Pravidla pro analyzu logl je samozrfejmé mozné
upravovat, je mozné spoustét logcheck s rdznymi konfigura¢nimi soubory (a
analyzovat tak pokazdé jinou mnozinu logd).

Adaptivni firewall - fail2ban

Jednd se o velmi ucinny adaptivni firewall, ktery je soulasti prakticky kazdé
linuxové distribuce.

https://en.wikipedia.org/wiki/Fail2ban
http://www.fail2ban.org/wiki/index.php/Main_Page

V systému (na serveru) bézi démon fail2ban (napsano v jazyce Python), ktery
registruje zmény v predem urcenych souborech log systému. Pokud nalezne v
daném logu predem danou kombinaci textu (napf. Invalid user, spoof syn - téch
"varovnych vyraz(“ je celd rada - fali2ban je mé predem dané v samostatnych
konfiguracnich souborech), pak fail2ban vyda pokyn k urcité ¢innosti. Mame na
vybér z téchto kroku:

e Pokyn firewallu (integrovaném v jadru linuxu) a firewall IP adresu
"UtocCnika" doCasné zablokuje.

» Pouze mailové hlaseni, nedojde k zablokovani IP adresy utocnika
e Spusténi jiného skriptu

Vyse uvedené kroky je samozrejmé mozné kombinovat. Filtry pro fail2ban je
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mozné samozrejme upravovat, doplnit vlastnimi filtry apod.

Mail hldseni adminovi obsahuje:

 |IP adresu utocnika
« Uplny popis IP rozsahu (CIDR) v&etné identifikace providera
« Vypis z logu, kde se vyskytuje IP adresa Utocnika

Ukazka hlaseni administratorovi:

Hi,

The IP 109.230.94.54 has just been banned by Fail2Ban after
6 attempts against ssh.

Here are more information about 109.230.94.54:

% This is the RIPE Database query service.

% The objects are in RPSL format.

%

% The RIPE Database is subject to Terms and Conditions.

% See http://www.ripe.net/db/support/db-terms-conditions.pdf
% Note: this output has been filtered.

% To receive output for a database update, use the "-B" flag.
% Information related to '109.230.94.0 - 109.230.94.255'
inetnum: 109.230.94.0 - 109.230.94.255

netname: KFZO

descr: Kish Free Zone Organization

country: IR

admin-c: AV5398-RIPE

tech-c: AV5398-RIPE

status: ASSIGNED PA

mnt-by: mnt-boom

source: RIPE # Filtered

person: Afshin Vafaei

address: Kish Free Zone Organization-Kish Island

phone: +987644422048

nic-hdl: AV5398-RIPE

source: RIPE # Filtered

% Information related to '109.230.80.0/20AS50591"

route: 109.230.80.0/20
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descr: Boomerang-Route?2

origin: AS50591

mnt-by: MNT-BOOM

mnt-lower: MNT-BOOM

mnt-routes: MNT-BOOM

source: RIPE # Filtered

% This query was served by the RIPE Database Query Service version 1.67.4
(WHOIS1)

Lines containing IP:109.230.94.54 in /var/log/auth.log

Aug 7 19:16:36 server sshd[27434]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 7 19:16:36 server sshd[27435]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 7 19:16:36 server sshd[27436]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 7 19:16:36 server sshd[27437]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3386]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3390]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3388]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3391]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3387]: refused connect from 109.230.94.54
(109.230.94.54)

Aug 8 23:08:56 server sshd[3389]: refused connect from 109.230.94.54
(109.230.94.54)

Regards,
Fail2Ban
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SW licence
Naprosta vétsina pouzitého softwaru vcéetné OS je Sifena pod licenci GNU GPL.

GNU General Public License, GNU GPL (Cesky ,vSeobecna verejna licence
GNU“) je licence pro svobodny software, plvodné napsand Richardem
Stallmanem pro projekt GNU. GPL je nejpopularnéjSim a dobre znadmym
prikladem silné copyleftové licence, ktera vyzaduje, aby byla odvozena dila
dostupna pod toutéz licenci. V ramci této filosofie je receno, ze poskytuje
uzivateldm pocitacového programu prava svobodného softwaru a pouziva
copyleft k zajisténi, aby byly tyto svobody ochranény, i kdyz je dilo zménéno
nebo k néemu pridano. Toto je rozdil oproti permisivnim licencim svobodného
softwaru, jejimz typickym pripadem jsou BSD licence.

Skoleni, dokumentace, udrzba, Zivotni cyklus

Skoleni prob&hne v misté dle zadavatele, viz poptavka. Skoleni zamé&stnanci
jsou pred zapocetim sSkoleni povinni se podrobné seznamit s dokumentaci
systému. Znalost sitovych protokoldl a standardnich open-source systém
pouzitych v systému (apache,...) se u zaméstnanc(l predpokldda apriori.
Skolitel neni povinen v rdmci zadani $kolit zamé&stnance o funkci standardnich
protokold (telnet, tcp...), standardnich sitovych systémd a procesUl, standardni
znalosti konfigurace ethernet siti. Takové nadstandardni Skoleni je samozrejmeé
mozné zajistit, je to vSak potreba ucinit predem.

Dokumentace se skldda z popisu resSeni, instalacni prirucky, provozniho
manualu, popisu vystupl (logl, udalosti), dle bodu Specifikace dokumentace
poptavky.

Udrzbu systému m(iZze provadét na prani zadavatele dodavatel, ktery pak
prebira zodpovédnost za jeho provoz, pokud mu k tomu dodavatel poskytne
nezbytné prostredky. Vzhledem k tomu, zZze se jedna o rfeSeni na bazi open-
source, mUze Udrzbu provadét sdm zadavatel dle dokumentace, pak je zcela
zodpoveédny za jeho funkci.

Udrzba spocivd v kontrole bé&hu systému, pravidelnych updatech sw
komponent, pravidelnych updatech bezpecnostnich pravidel, a prizplsobeni
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https://cs.wikipedia.org/wiki/Richard_Stallman
https://cs.wikipedia.org/wiki/Richard_Stallman
https://cs.wikipedia.org/wiki/Svobodn%C3%BD_software
https://cs.wikipedia.org/wiki/Licence
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systému aktudlnim normam.

Zivotni cyklus spocivd hlavné v pravidelnych updatech sw komponent
systému, a bezpeclnostnich pravidel. Ze zadani vyplyva, Zze systém bude
vyuzivan provozovatelem v rezimu 24/7 a bezpecnostni pravidla si bude
nastavovat a spravovat provozovatel sam. Potom se bude fidit provoznim
manualem a doporucenimi dodavatele. S ohledem na zivotni cyklus pouzitych
open-source komponent se predpokladd maximalni doporuceny interval pro
update sw komponent o délce 6ti mésicl. V pripadé, ze se vyskytnou 0-day
zranitelnosti jednotlivych komponent, je logicka neprodlend reakce.
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Platna legislativa, metodiky narodnich bezpeénostnich
autorit EU

NiZe je uveden rozpis dokumentd, ze kterych jsme vychazeli. Jedna se zejména
o platnou legislativu a metodiky narodnich bezpecnostnich autorit ¢lenskych
zemi EU. Dale jsme vyuzili metodiky a dokumenty NIST.

Legislativa

Gestorem oblasti kybernetické bezpecnosti je v CR Narodni bezpeénostni
urad (znamy téz pod zkratkou NBU). Stalo se tak usnesenim vlady ze dne 19.
fijna 2011 ¢. 781 o ustanoveni Narodniho bezpecnostniho Uradu gestorem
problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto
oblast. NBU nasledné vypracoval Navrh zakona o kybernetické
bezpecnosti, jez vlada schvalila. NBU déle vypracoval ndvrh vyhlasky o
kybernetické bezpecnosti a vydal prohlaseni k vyvoji legislativy v oblasti
kybernetické bezpecnosti.

Zakon o kybernetické bezpelnosti byl podepsdn prezidentem Milosem
Zemanem dne 13.8.2014. Zakon nabyl platnosti dnem vyhlaseni ve Sbirce
zakonU, ucinny je od 1. ledna 2015.

Provadéci pravni predpisy k zakonu ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické bezpecnosti)
jsou nasleduijici:

« NARIZENi VLADY ¢. 315/2014 Sb. ze dne 8. prosince 2014, kterym se
meéni narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

* VYHLASKA ze dne 15. prosince 2014 ¢. 316/2014 Sb. o bezpecnostnich
opatrenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické
bezpecnosti (vyhlaska o kybernetické bezpecnosti)

« VYHLASKA ze dne 15. prosince 2014 ¢&. 317/2014 Sb. o vyznamnych
informacnich systémech a jejich urcujicich kritériich

Viz.

http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-
pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-0-zmene-
souvisejicich-zakonu/
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http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/pravni-predpisy/provadeci-pravni-predpisy/provadeci-pravni-predpisy-k-zakonu-c-1812014-sb-o-kyberneticke-bezpecnosti-a-o-zmene-souvisejicich-zakonu/
http://www.nbu.cz/cs/aktuality/665-zkb-podepsan-prezidentem/
http://www.nbu.cz/cs/aktuality/611-prohlaseni-narodniho-bezpecnostniho-uradu-k-vyvoji-legislativy-v-oblasti-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/611-prohlaseni-narodniho-bezpecnostniho-uradu-k-vyvoji-legislativy-v-oblasti-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/600-nbu-vypracoval-navrh-vyhlasky-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/600-nbu-vypracoval-navrh-vyhlasky-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/1262-vlada-2-ledna-2014-schvalila-navrh-zakona-o-kyberneticke-bezpecnosti/
http://www.nbu.cz/cs/aktuality/994-informace-k-usneseni-vlady-ceske-republiky-ze-dne-19-rijna-2011-c-781/
http://www.nbu.cz/cs/aktuality/994-informace-k-usneseni-vlady-ceske-republiky-ze-dne-19-rijna-2011-c-781/
http://www.nbu.cz/
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V této souvislosti je dobré pripomenout, ze i Trestni zakonik zna trestné ciny
souvisejici s neopradvnénymi pristupy do informacnich systémd, konkrétné §
230 nazvany "Neopravnény pristup k pocitacovému systému a nosici
informaci".

Novy obcansky zakonik pak pamatuje na Skodu zpUlsobenou informaci nebo
radou (§ 2950 NOZ).

Metodika /| Narodni autority

Dle prohlaSeni reditele NCKB (Narodni centrum kybernetické bezpecnosti,
odbor NBU), NCKB do vlastniho zdkona zapracuje odkazy na souvisejici normy a
metodiky (napfr. ISO 27032). Dale bude respektovat metodiky relevantni (napf.
metodiky narodnich autorit ¢lenskych zemi EU, NIST atp.)

Implementaéni scénare

Tato otazka zatim neni resena ani legislativneé, ani metodicky. Predpokladame,
ze zde se situace zacne rychle ménit a implementacni scénare budou jednak
verejné dostupné, jednak budou navazovat na metodiku. K dneSnimu dni
muUzeme odkdzat na vzorové implementacni scénare volné dostupné na
strankach némecké narodni autority (BSI).
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https://www.bsi.bund.de/EN/Topics/ITGrundschutz/ITGrundschutzCatalogues/catalogues.html
http://www.nist.gov/index.html
https://www.bsi.bund.de/EN/Publications/publications_node.html
http://zpravy.idnes.cz/rozhovor-o-kyberneticke-bezpecnosti-dsw-/domaci.aspx?c=A130226_140102_domaci_jj
http://www.root.cz/clanky/vladimir-rohel-nckb-nebudeme-odposlouchavat-ani-vypinat-internet/
http://zakony.centrum.cz/obcansky-zakonik-novy/cast-4-hlava-3-dil-1?strana=4
http://zakony.centrum.cz/obcansky-zakonik-novy/cast-4-hlava-3-dil-1?strana=4
http://business.center.cz/business/pravo/zakony/trestni-zakonik/cast2h5.aspx
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Bezpecnostni dokumentace

Vzhledem k faktu, Ze licence ISO dokumentl neumozniuje jejich ,volnou”
distribuci a dale vzhledem k faktu, ze ISO dokumenty nezahrnuji tzv. ,best
practice”, rozhodli jsme se (v souladu s C.j.: 1649/2013-NBU/41) vyuzit pro
jednotlivd doporuceni metodik a dokumentl narodnich bezpecnostnich autorit
EU (BSI - Némecka narodni bezpecnostni autorita, Bundesamt fiir Sicherheit in der
Informationstechnik) a NIST (National Institute of Standards and Technology, USA).

Nize uvedené dokumenty a procesy jsou v souladu s Prilohou ¢.4 Vyhlasky k
ZKB (Vyhlaska o kybernetické bezpeclnosti).
http://www.govcert.cz/cs/leqislativa/leqgislativa/

Primarnimi a podpurnymi aktivy jsou v tomto pfipadé jednotlivé
moduly daného zarizeni. Vlastni topologie, zabezpeceni a funkcnost
zarizeni jsou popsany vyse v textu.
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Vychozi dokumenty EU /| NIST

Pro potreby tohoto dokumentu jsme vychazeli z téchto metodik a dokumentd
narodnich bezpecnostnich autorit EU:

BSI

BSI-Standards
https://www.bsi.bund.de/EN/Publications/BSIStandards/standards.html

BSI-Leitfaden zur Einfilihrung von Intrusion-Detection-Systemen

https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/grl_htm.html;jsessioni
d=D1BF2F9757410A6592CAEDOACFC69206.2 cid368

BSI-Leitfaden zur Einfiihrung von Intrusion-Detection-Systemen

https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/If phase3 htm.html;js
essionid=D1BF2F9757410A6592CAEDOACFC69206.2_cid368

BSI Leitfaden IT-Forensik Version 1.0.1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT
-Forensik pdf.html;jsessionid=D1BF2F9757410A6592CAEDOACFC69206.2 cid368

IDS Leitfaden v10

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/I
DS/Leitfadenv10_pdf.html

BSI - Studie Penetrationstests

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/P
enetrationstest/penetrationstest pdf.html

ICS-Security-Kompendium

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/ICS-
Security_kompendium_pdf.html

BSI - Study A Penetration Testing Model

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Pe
netration/penetration_pdf.html
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https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Penetration/penetration_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Publications/Studies/Penetration/penetration_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/ICS-Security_kompendium_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ICS/ICS-Security_kompendium_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/Penetrationstest/penetrationstest_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/IDS/Leitfadenv10_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/IDS/Leitfadenv10_pdf.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.html;jsessionid=D1BF2F9757410A6592CAED0ACFC69206.2_cid368
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Internetsicherheit/Leitfaden_IT-Forensik_pdf.html;jsessionid=D1BF2F9757410A6592CAED0ACFC69206.2_cid368
https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/lf_phase3_htm.html;jsessionid=D1BF2F9757410A6592CAED0ACFC69206.2_cid368
https://www.bsi.bund.de/DE/Publikationen/Studien/IDS02/lf_phase3_htm.html;jsessionid=D1BF2F9757410A6592CAED0ACFC69206.2_cid368
https://www.bsi.bund.de/EN/Publications/BSIStandards/standards.html

LNIUHE SERVICES &

NBU

Narodni strategie kybernetické bezpeénosti Ceské republiky na obdobi
let 2015 - 2020

http://www.govcert.cz/cs/informacni-servis/strateqie-a-akcni-plan/

Vykladovy slovnik kybernetické bezpeénosti
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/

NIST

Publication Citation: Guide to Intrusion Detection and Prevention
Systems (IDPS)

http://www.nist.gov/manuscript-publication-search.cfm?pub_id=50951

NIST Special Publication on Intrusion Detection Systems

http://www.21cfrpartl1.com/files/library/reg_guid_docs/nist_intrusiondetections
ys.pdf

Free IDSI/IPS for small businesses
http://nist.org/news.php?extend.70.6
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http://nist.org/news.php?extend.70.6
http://www.21cfrpart11.com/files/library/reg_guid_docs/nist_intrusiondetectionsys.pdf
http://www.21cfrpart11.com/files/library/reg_guid_docs/nist_intrusiondetectionsys.pdf
http://www.nist.gov/manuscript-publication-search.cfm?pub_id=50951
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/
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Slovni¢ek pojmu

| Zkratka | Vysvétleni zkratky

BSI Bundesamt fiir Sicherheit in der Informationstechnik
Némeckd narodni bezpecnostni autorita (obdoba ceského
NBU). www.bsi.bund.de

ISO International Organization for Standardization
Oznaceni mezinarodni normy
http://www.iso.org/iso/home.html

NBU Narodni bezpeénostni Gfad
www.nbu.cz
NIST National Institute of Standards and Technology, USA

http://www.nist.qov/
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