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Predstaveni spolec¢nosti

Jsme freelancingova spolecnost slozena ze samostatnych a nezéavislych ICT od-
bornikd se sidlem v Praze. Mdme vice nez dvacetiletou historii.

Nabizime FeSeni v oblasti informacnich systémi a zabezpeceni, ktera jsou zcela
nezavisla na dodavatelich, odpovidajici zdkonnym normam CR a EU, na bazi
otevrenych standardl a platnych technickych norem. Zabyvdme se predevsim
analyzami, navrhem, dodavkou, instalaci, konfiguraci a servisem informacnich
systéma.

Nasim cilem je poskytovat odbornou pomoc a podporu nasim klientdm v oblasti
IT, navrhovat jim kvalitni a cenové dostupnd vyhodna reseni.

Pri dodavkach hardware nabizime vyhradné Spickové a odzkousené
komponenty.

Jsme registrovani v Zivhostenském rejstriku (http://www.rzp.cz) a v Obchodnim
rejstriku (http://www.justice.cz) pod IC 12627721.
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Nabizime

sluzby v oblasti zajisteni kybernetické bezpecnosti dle metodik a
standardl narodnich bezpecnostnich autorit zemi EU (NBU, BSI),
administraci a servis Informacnich systémo

poradenstvi ohledné provozovani a bezpecnosti IS

vypracovani metodiky pro spravu informacniho systému (IS), sestaveni
pozadavkd na funkcnost IS, sestaveni podkladl pro vybérova rizeni na
jednotlivé komponenty IS

$koleni administratord IS s ohledem na platnou legislativu, doporuceni
narodnich autorit, platné standardy, ukazku legislativy clenskych zemi
EU

security zarizeni IS (IDS/IPS, VPN Gateway, log collector, ticket system),
ktera jsou na bazi open source

Sprava informacénich systému

Provadime servis a administraci jak celych informacnich systémd, tak jejich
vybranych casti.

Zakaznikdm doporucujeme reseni na bazi obchodniho modelu open-source,
ktera zachovavaji Siroké moznosti pouziti i spolehlivost, avsak umoznuji usetrit
vyrazné mnozstvi finan¢nich prostredkl a to jak pri porizeni, tak pri provozu
softwarového vybaveni.

Radi bychom zdUraznili nabidku servisu s vedenim on-line servisniho deniku, do
kterého mUze zdkaznik kdykoli nahlizet a zapisovat. To Vdm umoznuje mit
presny prehled o tom, co se déje s Vasimi zarizenimi a jaké zmény a servisni
zasahy jsme na nich provadeéli.
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Kyberneticka bezpecnost

Jednd se o komplexni soubor povinnosti, zasad a pravidel, jez jsou zavazna pro
kazdého uzivatele ¢i provozovatele informacnich technologii a systémd.

Gestorem oblasti kybernetické bezpecnosti je v CR Néarodni bezpeénostni Gfad
(znamy téz pod zkratkou NBU). Stalo se tak usnesenim vlady ze dne 19. fijna
2011 cislo 780 o ustanoveni Narodniho bezpecnostniho Uradu gestorem proble-
matiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.
NBU nasledné vypracoval "Vécny zamér zakona o kybernetické bezpecnosti",
jez vlada schvdlila v ¢ervnu 2012.

V této souvislosti je dobré pripomenout, ze i Trestni zdkonik znd trestné cCiny
souvisejici s neopravnénymi pristupy do informacnich systémd, konkrétné §
230 nazvany "Neopravnény pristup k pocitaCovému systému a nosici
informaci".

Legislativa

V soucCasné dobé se jedna o jiz vySe zminény "Vécny zameér zakona o
kybernetické bezpecnosti". Paragrafové znéni zakona by mélo byt dostupné ve-
rejnosti od léta 2013.

Metodika

Dle prohlaseni reditele NCKB (Narodni centrum kybernetické bezpecnosti, od-
bor NBU), NCKB do vlastniho zakona zapracuje odkazy na souvisejici normy a
metodiky (napfiklad 1ISO 27032). Dale bude respektovat metodiky relevantni
(napriklad metodiky narodnich autorit ¢lenskych zemi, NBU - Ceska narodni
bezpecnostni autorita, BSI - Némecka narodni bezpecnostni autorita, EU Coun-
cil - poradni organ EU, NIST - National Institute of Standards and Technology
USA atp.).
Z jiz vyse zminéné rady I1SO 27000 pak pfipominame nasledujici ISO normy:
« ISO/IEC 27031:2011 (Business Continuity)
« ISO/IEC 27032 (Cybersecurity)
« ISO/IEC 27033 (Network Security)
« ISO/IEC 27034 (Application Security)
ISO/IEC 27035:2011 (Incident Management)
ISO/IEC 27036 (Supplier Relationships)
ISO/IEC 27037 (Guidelines for identification, collection, acquisition
and preservation of digital evidence)
ISO/IEC 27039 (IDS)
ISO/IEC 27040 (Storage Security)
ISO/IEC 24762:2008 (Disaster Recovery)
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Implementaéni scénare

Vychazeji z jiz vysSe uvedené metodiky a ISO standardd. Kazdy scénar by mél zahrnovat:
« Topologické schema systému
« IP adresni plan
+ Rozpis vSech zafizeni (rozpis HW)
« Komentované konfiguracni soubory (parametry, jejich zdlvodnéni)
.« Zdlvodnéni pouzitych technologii, sluzeb, aplikaci, operacnich systémd
« Zdlvodnéni pouzitého HW
« Blokové a procesni schema systému

Popis jednotlivych security zarizeni

Jedna se o zafizeni potfebna pro vyhodnocovani provozu informacniho systému a dale
pro zefektivnéni spravy celého systému. Toto vyhodnocovani ma pravidelné intervaly,
provadi jej administrator, ktery jednotlivA vyhodnoceni zapisuje do provozniho deniku.
Kontrolu vyhodnocovani provadi security officer, ktery mdze hodnoceni doplnit (bez-
pecnostni incidenty, jejich vyhodnoceni a naprava, doporu€eni apod.).
Jako podklady pro vyhodnocovani slouzi zejména:

* logy jednotlivych zafizeni a aplikaci

* hlaSeni o bezpe&nostnich incidentech

« vystupy od dodavatell

e hlaseni od uzivatell

ZafFizeni pro sbér a vyhodnocovani logi (Log collector)

Jedna se o samostatné zafizeni ur¢ené pro sbér a vyhodnocovani logll (ve formatu
syslog), které je soucasti urité DMZ zbny nebo vnitfni LAN sité. Vlastni vyhodnocovani
logl pak provadi automat na zakladé prfedem danych Sablon. Obsluha ma samozrejmé
moznost se k jednotlivym loglim vracet a zpétné je podrobné analyzovat. Vlastni rozesilani
upozornéni na ,podezielé” logy se déje pomoci e-mailu nebo SMS. Celé zafizeni je
mozné provozovat na bazi open source a to s nekomercni licenci GPL.

Ukézka vystupu z automatického vyhodnocovani logt na log collectoru:

Security Alerts

MNov 29 01:02:21 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:173.75.247.118) detected.
Mov 29 01:02:30 192.168.1.1 PING-FLOODING flooding attaclk from WAN (ip:173.75.247.118) detected.
MNov 29 01:02:47 192.168.1.1 PING-FLOODING flooding attaclk from WAN (ip:93.205.134.211) detected.
MNov 29 01:02:50 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:93.205.134.211) detected.
MNov 29 01:02:56 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:93.205.134.211) detected.
MNov 29 01:03:41 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:88.161.175.163) detected.
Mov 29 01:03:45 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:88.161.175.163) detected.
Mov 29 01:04:18 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:79.193.29.170) detected.
Mov 29 01:04:20 192.168.1.1 PING-FLOODING flooding attaclk from WAN (ip:79.193.29.170) detected.
MNov 29 01:04:26 192.168.1.1 PING-FLOODING flooding attacl from WAN (ip:79.193.29.170) detected.
MNov 29 01:04:48 192.168.1.1 PING-FLOODING flooding attaclk from WAN (ip:77.3.157.72) detected.
MNov 29 01:04:51 192.168.1.1 PING-FLOODING flooding attack from WAN (ip:77.3.157.72) detected.
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IDS/IPS

IDS/IPS (Intrusion Detection System /Intrusion Prevention System) je systém detekce
a prevence sitovych Gtokl. MGzZe byt pouZit pro ochranu konkrétniho podcitace ¢i nasazen
na internetové brané a chranit tak celou lokalni sit, ktera je pfes tuto branu pfipojena k In-
ternetu. Analyzuje vesSkerou sitovou komunikaci, v niZ rozpoznava a blokuje znamé typy
utokl (napfiklad port scanning, DoS aj.) a rovnéz analyzuje urcité podezielé aktivity, ¢imz
mUze zabranit i dosud neznamym typlm Gtokd.

Intrusion Detection System (systém pro odhaleni prdniku) je obranny systém, ktery moni-
toruje sitovy provoz a snazi se odhalit podezielé aktivity.

Intrusion Prevention Systems (systémy pro prevenci prliniku) jsou zafizeni pfimo podporu-
jici zabezpeceni kybernetického prostoru. Hlavni funkci je identifikace Skodlivé €innosti,
zaznamenavani informaci o jejim pribéhu, jeji nahlaSovani (napf. odeslanim logl na log
collector), pfipadné blokovani. Hlavni rozdil oproti IDS systémUm je ten, Ze IPS je zafazen
pfimo do sitové cesty. Mze provadét vyvolani poplachu, filtrovani Skodlivych paket(, na-
silné resetovani spojeni Ci blokovani provozu z podezfelé IP_adresy. VSechny tyto ukony
¢asto provadi ve spolupraci s firewallem. Také umi defragmentovat proudy paketd, pred-
chazet problémim s fazenim TCP paketl a Cistit nezadouci pfenos véetné nastaveni si-
tové vrstvy.

Celé toto zafizeni je samozifejmé mozné postavit na bazi open source. Zde konkrétné se
jedna o programové vybaveni zvané SNORT (www.snort.org), které vyuzivaji i narodni
bezpecnostni autority EU (napf. BSI — némecka narodni bezpe€nostni autorita, odkaz zde
a zde).

Jedno z moznych zapojeni snort senzoru:
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https://www.bsi.bund.de/DE/Publikationen/Studien/ids02/lf_phase3_htm.html;jsessionid=8E4252EC05C0DDED164F4FD0F8EE0892.2_cid294
https://www.bsi.bund.de/DE/Publikationen/Studien/ids02/gr1_htm.html;jsessionid=8E4252EC05C0DDED164F4FD0F8EE0892.2_cid294
http://www.snort.org/
http://cs.wikipedia.org/wiki/IP_adresa
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Ticket system

Tento systém je urCen pro zefektivnéni spravy a provozu informacniho systému. UzZivatelé
k systému pfistupuji skrze standardni www rozhrani a to pomoci svého www prohlizeCe
(Mozilla Firefox, Opera, Chrome, Konqueror, MSIE). Vlastni systém pIné respektuje zasa-
dy ,platform independent” a proto neni podstatné, jaky operacni systém uZivatel pouZziva.
Podstatné je, aby jeho www prohlize¢ pIné respektoval prislusné standardy (RFC, W3C).

Zalezi na kazni a disciplinovanosti uZivateld informacniho systému (uzivatelé, administra-
tofi), tato k&zen spociva v zadavani veskerych pozadavkl pravé skrze ticket system. Ves-
kera lidska ¢innost (pozadavky, feSeni pozadavki) je pak evidovana v ticket systému a to
vCetné historie kazdého pozadavku.

Jde o plné modularni systém bézici nad redakénim systémem Drupal. VeSkeré licence
jsou nekomercni (GPL, LGPL). Systém je mozZné napoijit (skrze standardni API) na li-
bovolnou aplikaci (napf. rezervacni systém, e-shop, campus web, multifunkéni webovy

portal apod.).

Zakladni verze ticket systému zahrnuje nasledujici funkénost:

1. Zadavani, sprava a pridélovani jednotlivych tiketd

2. Stavy tiketl (novy, v feSeni, Cekajici, uzavieny)

a jejich priority (nizka, stfedni, vysoka, kriticka)

E-mailové upozornéni na novy tiket nebo na zménu stavu tiketu
Vyhledavani podle klicovych slov nebo obsahu (integrace s Drupal search)
Neomezeny pocet uzivateld (jinymi slovy - co Vas HW unese)

o 0k~ W

Komentéare k tiketdim

Praha duben 2013
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http://www.linuxservices.cz/?q=portaly
http://www.linuxservices.cz/?q=portaly
http://www.linuxservices.cz/?q=e-shopy
http://www.linuxservices.cz/?q=rezervacni-systemy
http://cs.wikipedia.org/wiki/API
http://cs.wikipedia.org/wiki/LGPL
http://cs.wikipedia.org/wiki/GPL
http://www.drupal.org/
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