Android

Nabidka sluseb Chxtre Felefony - neni proveden root
zarizeni

1 Vycisténi telefonu (zmrazeni
nevhodnych aplikaci)

Zmrazeni aplikaci, které z telefonu odesilaji osobni

>00 Ke data a spotrebovavaji kapacitu baterie.

Doinstalovani a odladéni aplikaci L, . - -
Blokovani reklamy a monitorovani chovani

2 pro zaI?Io,kovanll rfakla,my a 500 K¢ telefonu. Bez root vSak nelze rucit za 100%
sledovani chovani (vykonu) spolehlivost
telefonu. P )
3 Kontrola pFistupovych prav 1 000 K& Vyladéni a kontrola pfistupovych prav (pfistup k
y API) vSech nainstalovanych aplikaci.
4 Zalohovani dat 1 000 K& Zalohovani vsech osobnich a firemnich dat z

telefonu (fotografie, kontakty, SMS, klice apod.)

Platnost ceniku: do 31.12.2022

https://www.privateict.cz



Nabidka sluzeb

1 Zalohovani dat 1 000 K¢
2 Odemceni bootloaderu 700 K¢
3 Instalace TWRP 700 K¢

Root zafizeni (Magisk,

SuperSu) 1 000 Kc

5 én;talace alternativniho 1 000 K&

Instalace systémovych
6 aplikaci pro kontrolu nad 1 000 K¢
telefonem.

Vycisténi telefonu
7 (zmrazeni nevhodnych 500 K¢
aplikaci)

8 Kontrola pfistupovych prav 1 000 K¢

Platnost ceniku: do 31.12.2022

Chytré telefony - je proveden root zarizeni

Zalohovani vSech osobnich a firemnich dat z telefonu
(fotografie, kontakty, SMS, kli¢e apod.)

Zapnuti adb funkci, odemceni OEM a bootloaderu.

Instalace a prezkouseni TWRP.
Poznamka: Je potfebny krok 2.

Root zafizeni pomoci Magisk nebo SuperSU. Zahrnuje instalaci
potfebnych modull z TWRP, pfezkoudeni root. Instalace
Magisk Manageru (v pfipadé Magisk metody).

Poznamka: Jsou potfebné kroky 2 a 3.

Instalace alternativniho operacniho systému (LineageQS).
Zahrnuje i instalaci GAPPS.

Poznamka: Jsou potrebné kroky 2, 3 a (po instalaci
alternativniho 0S) 4.

Zahrnuje blokovani reklamy (adBlock), systémovy firewall
(AFWall), aplikace pro monitorovani systému, aplikace pro
spravu a zalohovani aplikaénich balikl, aplikace pro spravu
pristupovych opravnéni pro aplikace, aplikace pro
zmrazeni/odmrazeni nezadoucich aplikaci. VSe je prezkouseno.
Poznamka: Je potfebny krok 4.

Zmrazeni aplikaci, které z telefonu odesilaji osobni data a
spotiebovavaji kapacitu baterie.
Poznamka: Je potiebny krok 4.

Vyladéni a kontrola pfistupovych prav (pfistup k API) vSech
nainstalovanych aplikaci.
Poznamka: Je potrebny krok 4.

https://www.privateict.cz



Android
Chytré telefony, tablety - Skoleni

Jedna se o cenu za jednoho frekventanta kurzu. Rozsah 4
1 500 K¢ hodiny. Jak pracuji chytré telefony. Jaka data (osobni, firemni)
Ize ulozit do telefonu. Zakladni pracovni navyky.

Seznameni s chytrym
telefonem

Jedna se o cenu za jednoho frekventanta kurzu. Rozsah 5
hodin. Ochrana osobnich a primyslovych Gdajd. Rozdil mezi

2 500 K¢ rootovanym a ne rootovanym zafizenim. Prace s elektronickou
postou, aplikace pro Sifrované zpravy (Signal private
messenger), zachazeni s SMS.

5 Pokrocily uzivatel
chytrého telefonu

3 Audit chytrého telefonu 9 000 K¢ Jedna se o cenu za jednoho frekventanta kurzu. Rozsah 6 hodin.

4 Root chytrého telefonu 5 000 K¢ Jedna se o cenu za jednoho frekventanta kurzu. Rozsah 6 hodin.

Platnost ceniku: do 31.12.2022

https://www.privateict.cz



Android

Chytré telefony, tablety a dalsi zarizeni - Penetracni testy

Analyza sitového
provozu

Vyhodnoceni kédu
aplikace, byl dodan
zdrojovy kad.

Vyhodnoceni kédu
aplikace, nebyl dodan
zdrojovy kad.

Audit zaFizeni

Vypracovani podrobné
zpravy

Platnost ceniku: do 31.12.2022

500 K¢

700 K¢

900 K¢

900 K¢

1 000 K¢

Jednd se o orientacni cenu za jedno zafizeni. Vlastni analyza
sitového provozu je provadéna GPL nastrojem Suricata. Jsou
vyhodnoceny vysledky méreni za 1 den provozu. Vystupem je
stru¢na zprava v tabulce.

Jednd se o cenu za 1 ¢lovéko-hodinu prace. Zkontrolovani kédu
aplikace pomoci automatickych nastroji. Vysledky jsou poté
ovérovany rucné. Vystupem je stru¢na zprava v tabulce.

Jedna se o cenu za 1 ¢lovéko-hodinu prace. Zkontrolovani kédu
aplikace pomoci automatickych nastroji. Vysledky jsou poté
ovérovany ruc¢né. Vystupem je stru¢na zprava v tabulce.

Jedna se o cenu za 1 ¢lovéko-hodinu prace. Vyhodnoceni
konfigurace OS, nainstalovanych aplikaci a pristupovych prav
jednotlivych aplikaci v daném zafizeni. Vystupem je stru¢nd
zprava v tabulce.

Jedna se o cenu za 1 ¢lovéko-hodinu prace. Zprava obsahuje
podrobnou ¢ast a dale manazerské shrnuti. Soucasti zpravy jsou
doporuceni pro hladseni kybernetickych bezpecnostnich
incidentl, doporuceni pro bezpe¢nostni dokumentaci a
bezpecnostni politiky.
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Android
Chytré telefony, tablety - Skoleni

Seznameni s chytrym Rozsah 4 hodiny. Jak pracuji chytré telefony. Jaka data (osobni,
telefonem firemni) lze uloZit do telefonu. Zdkladni pracovni navyky.

Rozsah 5 hodin. Ochrana osobnich a primyslovych tdajd.

5 Pokrocily uzivatel Rozdil mezi rootovanym a ne rootovanym zafizenim. Prace s
chytrého telefonu elektronickou postou, aplikace pro Sifrované zpravy (Signal
private messenger), zachazeni s SMS.
3 Audit chytrého telefonu Rozsah 6 hodin.
4 Root chytrého telefonu Rozsah 6 hodin.

https://www.privateict.cz
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